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APRESENTACAO DO DOSSIE
Dossié Tematico “A protecao juridica dos Direitos Humanos no Brasil”
Michelle Lucas Cardoso Balbino

A atuacdo do Direitos Humanos cada dia mais ganha contornos de efetivacdo no
ordenamento juridico interno brasileiro. A matéria de direitos humanos ndo pode ser mais
vista como um direito desagregado do direito interno, tendo sua aplicagdo vinculada de modo
interdisciplinar e transversal na busca da protecdo da dignidade da pessoa humana. Estes
aspectos norteiam o primeiro Dossié Temético intitulado “A protecao juridica dos Direitos
Humanos no Brasil” da LexLab Revista Eletronica de Direito. O dossié temético busca acolher
e discutir temas com relevancia em matéria de direito penal, civil e outros temas.

O primeiro bloco de artigos destaca o Direito Penal a Luz dos Direitos Humanos,
tendo artigos que abordam teméticas vinculadas a valorizacdo da palavra da vitima nos crimes
de violéncia doméstica e familiar contra a mulher; crimes cibernéticos e a vulnerabilidade dos
idosos; a concessdo de prisdo domiciliar as condenadas; o aliciamento nas redes sociais em
trafico internacional de pessoas e o abuso de autoridade perante os policiais militares.

O segundo bloco de artigos, intitulado A Atuacdo dos Direitos Humanos na Esfera
Civel, traz temas voltados a protecao civil das mulheres na perspectiva estatal e dos cédigos
de ética de multinacionais; a contribuicdo da usucapido extrajudicial para a celeridade do
poder judiciario; o direito sucessoério dos bens digitais e o reconhecimento do vinculo afetivo
da dupla paternidade e/ou dupla maternidade no registro civil.

E, em Ultima perspectiva, destaca Outros Temas em Direitos Humanos ao abordar o
tratamento de dados sensiveis da populagdo coletados pela administracdo publica municipal
e o reflexo da reforma da previdéncia na jurisprudéncia do Tribunal Regional Federal.

Otima leitura a todos!
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Resumo: A sociedade deve atentar-se a
seguranca dos idosos de modo que sejam
protegidos de “golpes” consubstanciados em
crimes cibernéticos, em pleno respeito a
dignidade e direitos deste publico. O objetivo
dessa pesquisa € apresentar os principais
crimes cibernéticos em relacédo aos idosos. O
tema se faz necessério tendo em vista o
grande percentual de crimes cometidos,
contra essa parcela da populacdo. Assim a Lei
deve ser cumprida na sua efetividade, pois a
ndo observancia de tal fiscalizacdo causa
grandes prejuizos a sociedade, e a pessoa
idosa, que deve ser protegida contra esses
crimes por serem vulnerédveis a tecnologia. A
pesquisa é do tipo qualitativa, por acreditar
que ao abordar o problema utilizando como
tipo a pesquisa qualitativa, poderia chegar as
conclusdes desejadas, pois o que se pretende
é analisar os resultados sem a necessidade de
demonstrar a quantidade, as fontes primarias.
Para alcangcar o objetivo proposto foram
desenvolvidos os seguintes argumentos: A
vulnerabilidade tecnoldgica ocasionada pela
falta de informacéo e conhecimento do idoso
sobre tecnologias, a necessidade de
regulamentacdo normativa dentro do estatuto
do idoso, e acdes preventivas em busca de
protecdo contra os crimes cibernéticos, bem
como a responsabilidade das instituicdes
financeiras em relacdo a protecdo dos idosos
perante os cibercrimes, e o mapeamento das
decisdes proferidas no TIMG para definicdo
do critério utilizado pelo TIMG para definicao
da vulnerabilidade do idoso frente aos crimes
cibernéticos. Apds a andlise dos 10 julgados
foi constatado que em todos eles foram
reconhecidos a hipervulnerabilidade do idoso
perante os crimes cibernéticos, tendo em vista
a falta de conhecimento deles, a maior parte
dos julgados foram crimes de empréstimo
consignado por meio eletrénico. Alguns
julgados foram passiveis de compensacéo por
dano moral, embora outros n3o.

Palavras-chave: Crimes. Vitimas. ldoso.
Tecnologia.
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Abstract: The society should pay attention to the safety of the elderly so that they are protected
from "scams" embodied in cybercrime, in full respect for the dignity and rights of this public.
The aim of this research is to present the main cybercrimes in relation to the elderly. The topic
is necessary in view of the high percentage of crimes committed against this section of the
population. Thus, the law must be effectively enforced, because failure to do so causes great
harm to society and to the elderly, who must be protected against these crimes because they
are vulnerable to technology. The research is of the qualitative type, as | believe that by
approaching the problem using qualitative research as a type, | could reach the desired
conclusions, because what is intended is to analyze the results without the need to
demonstrate the quantity, the primary sources. To achieve the proposed objective, the
following arguments were developed: Technological vulnerability caused by the elderly's lack
of information and knowledge about technologies, the need for normative regulation within
the elderly statute, and preventive actions in search of protection against cybercrime, as well
as the responsibility of financial institutions in relation to the protection of the elderly in the
face of cybercrime, and the mapping of the decisions handed down in the TJMG to define the
criteria used by the TJMG to define the vulnerability of the elderly in the face of cybercrime.
After analyzing the 10 judgments, it was found that all of them recognized the
hypervulnerability of the elderly in the face of cybercrime, in view of their lack of knowledge,
most of the judgments were electronic payroll loan crimes. Some judgments were subject to
compensation for moral damage, although others were not.

Keywords: Crimes. Victims. Elderly. Technology.

1 INTRODUCAO

O tema aborda estudo acerca da pessoa idosa na condi¢cdo de potencial vitima de
crime cibernético, bem como a legislacédo vigente, com a hipdtese de demonstrar que houve
o aumento do nimero de vitimas idosas e indicar a falha na aplicacdo da Lei, tendo em vista
que ha normas cujas sancdes sdo relativas aos crimes cibernéticos, mas hé falta de efetiva na
aplicabilidade delas. E de suma importancia o fato de que a sociedade deve atentar-se a
seguranca dos idosos de modo que sejam protegidos de “golpes” consubstanciados em
crimes cibernéticos, em pleno respeito a dignidade e direitos deste publico.

Os direitos do idoso estdo previstos no Estatuto do idoso, na Constituicdo Federal de
1988 e em outras normas que garantem a protecdo, a qualidade de vida, a dignidade e a
seguridade social aos idosos. Vale destacar o art. 230 da Constituicdo federal de 1988, no qual
estdo previstos os direitos fundamentais e sociais do idoso.*’

Destaca-se que, estudo divulgado pela Serasa Experian revela que o percentual de
idosos com chance de ser vitima de fraudes no pais cresceu de 36,5%, no primeiro semestre
de 2014, para 43,6%, no mesmo periodo de 2016. Dentro dessa faixa etéria, o sexo masculino
representa a maioria (71,6%) de vitimas em potencial, e o principal golpe cometido é o roubo
de identidade, para firmar negécios ou obter crédito. E demonstrado nos dados que o publico
entre 25 e 59 anos é o principal alvo 49,9%, a frente, inclusive, dos idosos 43,3%. No entanto,
foi entre as pessoas acima de 60 anos que a pratica desse tipo de crime mais cresceu. Em
terceiro lugar como vitima de fraudes estd o grupo que relne jovens de até 25 anos (4,9%).®

Diante do exposto surge a probleméatica: Qual o critério utilizado pelo TIMG para
definicdo da vulnerabilidade do idoso frente aos crimes cibernéticos? Hipoteticamente,

67 BRASIL. Constituicio da Republica Federativa do Brasil De 1988. Planalto. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm. (art. 20).

%8 SERASA Experian. Brasileiros com idade entre 36 e 50 anos sofrem quase um milhdo de tentativas de
fraudes, revela Serasa Experian. Disponivel em: https://www.serasaexperian.com.br/sala-de-imprensa/analise-
de-dados/brasileiros-com-idade-entre-36-e-50-anos-sofrem-quase-um-milhao-de-tentativas-de-fraudes-revela-

serasa-experian/
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espera-se informar que as decisdes sobre o respectivo tema tenham como critério “a
vulnerabilidade das pessoas em face dos crimes cibernéticos, a falta de informacéo e
orientacdo, que possa ajudar essas pessoas a ndo cairem nesses golpes, principalmente
idosos.”. Sera feito um mapeamento das decisdes proferidas no TIMG para definicdo dos
crimes cibernéticos mais cometidos contra os idosos.

O objetivo geral deste trabalho é apresentar a vulnerabilidade do idoso perante os
crimes cibernéticos entendidos pela jurisprudéncia. E de forma especifica, (i) informar as
possiveis causas da vulnerabilidade do idoso, (ii) verificar a Lei e o que é previsto nela sobre a
protecdo do idoso perante esses crimes, (iii) fiscalizar a devida aplicacdo da Lei de crimes
cibernéticos, (iv) verificar a responsabilidade das institui¢des financeiras em relacdo a protecao
dos idosos perante os crimes cibernéticos, (v) verificar o critério utilizado pelo TIMG para
definicdo de vulnerabilidade do idoso frente os crimes cibernéticos.

O tema se faz necesséario tendo em vista o grande percentual de crimes cometidos,
contra essa parcela da populacdo. Assim a Lei deve ser cumprida na sua efetividade, pois a
ndo observancia de tal fiscalizagdo causa grandes prejuizos a sociedade.

A pesquisa que se pretende realizar tem por finalidade abordar estudo acerca da
pessoa idosa na condicdo de potencial vitima de crime cibernético, bem como a legislacédo
vigente, e a jurisprudéncia com o intuito de demonstrar que houve o aumento do nimero de
vitimas idosas e indicar a falha na aplicagdo da Lei, tendo em vista que ha normas cujas sanc¢des
sdo relativas aos crimes cibernéticos, mas ha falta de efetiva aplicabilidade delas.

Para isso sera feito um mapeamento das decisdes proferidas no TIMG para defini¢édo
dos crimes cibernéticos mais cometidos contra os idosos.

A pesquisa é do tipo qualitativa, por acreditar que ao abordar o problema utilizando
como tipo a pesquisa qualitativa, poderia chegar as conclusées desejadas, pois o que se
pretende é analisar os resultados sem a necessidade de demonstrar a quantidade.’

O método utilizado foi o indutivo que parte de uma observagao dos fatos em seguida
faz sua andlise para descobrir a causa ou motivo de ocorréncia, logo compara esses casos e
descobre a relagdo permanente entre eles para chegar a uma classificacdo generalizada. Ou
seja, observa, agrupa e classifica de forma generalizada, porque o método indutivo tem a
finalidade de identificar problemas, lacunas ou contradi¢cdes e utiliza a observacdo e o
raciocinio para elaborar.”

Foi utilizada a técnica normativa juridica como fonte primaria, com anélise da legislacdo
e de jurisprudéncias obtidas no site do Tribunal de Justica do Estado de Minas Gerais.

As pesquisas das jurisprudéncias foram feitas na seguinte ordem: foi acessado o site
www.tjmg.jus.br, na aba pesquisa por jurisprudéncias. Utilizou-se os descritores, “idoso e
estelionato”. Ao realizar a busca, clicou em pesquisar e obteve-se uma quantidade de 131
espelhos de julgados. Com o objetivo de refinar a busca, os descritores foram alterados para
"idoso e eletrénico”, onde foi possivel encontrar 42 espelhos.

Dentre os resultados obtidos, incluindo a primeira e segunda forma de busca, foram
selecionados para andlise aqueles, expostos no quadro que se encontra abaixo, por
apresentarem pontos contundentes, como situagdo de vulnerabilidade por golpes contra os
idosos por meio eletronico, de forma reiterada. Os resultados que apresentaram os mesmos
descritores da pesquisa, porém, ndo tiveram os mesmos pontos contundentes e divergentes
foram descartados.

% GERHARDT, Tatiana Engel. SILVEIRA, Denise Tolfo. Métodos de pesquisa. Porto Alegre: 2009. p. 120.
70 MARCONI, Marina de Andrade; LAKATOS, Eva Maria. Fundamentos de Metodologia Cientifica. S0 Paulo:
Atlas, 2003.
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Quadro 1- Julgados analisados

N° da Apelacao Relator Jul a?:l'g?gémar Jt?lataan?:nt Data da
Civel/Criminal Desembargador 9 a 9 Publicacdo
01 1.0000.23.106807-3/001 Corréa Camargo Acfriminal Camara11/10/2023 16/10/2023
02 1.0000.23.175494-6/001 Newton Teixeira/13* Camara Civel 31/08/2023 04/09/2023
Carvalho
03 José Augusto|12® Camara Civel 28/07/202303/08//2023
1.0000.23.119573-6/001 Lourengo dos
Santos
04 1.0000.23.144849-9/001 Newton Teixeira/13* Camara Civel 27/07/2023 28/07/2023
Carvalho
05 José Augusto|12* Camara Civel 03/07/2023 04/07/2023
1.0000.23.085467-1/001 Lourenco dos
Santos
06 Marcelo  Pereira/11* Camara Civel (03/05/2023 05/05/2023
1.0000.23.003550-3/001 da Silva
07 Joemilson 152 Cémara Civel 29/07/2022 03/08/2022
1.0000.22.056484-3/001 Donizetti Lopes
08 José Augusto[12* Camara Civel [03/06/2022 08/06/2022
1.0000.21.128499-7/002 Lourengo dos
Santos
09 1.0000.22.264932-9/001 JHaakE)(l)tZr Felippe 18 Camara Civel [06/12/202206/12/2022
10 1.0000.22.081994-0/001 Ménica Libano 112 Camara Civel 19/10/2022 26/10/2022

Fonte: Autoria Prépria

Portanto, existe necessidade de protecdo maior com os idosos, tendo em vista sua

vulnerabilidade perante os crimes cibernéticos que com a evolugdo da tecnologia estdo cada
vez mais comuns. A referida necessidade existe devido a vulnerabilidade tecnoldgica dos
idosos ocasionada pela falta de informacgdo e conhecimento sobre tecnologias.
Entdo hd uma necessidade de regulamentacdo normativa dentro do Estatuto do idoso, e de
informar as possiveis causas da vulnerabilidade do idoso, (2) verificar a Lei e 0 que é previsto
nela sobre a protecdo do idoso perante esses crimes, (3) fiscalizar a devida aplicacdo da Lei
de crimes cibernéticos, (4) verificar a responsabilidade das instituicdes financeiras em relagdo
a protecdo dos idosos perante os crimes cibernéticos, (5) verificar o critério utilizado pelo
TIMG para definicdo de vulnerabilidade do idoso frente os crimes cibernéticos. Para
comprovar a importancia desses requisitos foi feito um mapeamento das decisdes proferidas
no TIMG, para definicdo dos crimes cibernéticos mais cometidos contra os idosos.

2 A VULNERABILIDADE TECNOLOGICA OCASIONADA PELA FALTA DE INFORMACAO E
CONHECIMENTO DO IDOSO SOBRE TECNOLOGIAS.

Cumpre destacar inicialmente a vulnerabilidade tecnolégica do idoso ocasionada pela
falta de informacdo e conhecimento sobre tecnologias. Com o avanco tecnoldgico os crimes
cibernéticos estdo cada vez mais comuns no mundo atual. E a vulnerabilidade do idoso, diante
dos crimes cibernéticos, tem aumentado a sua frequéncia.

O avanco da tecnologia fez com que os crimes cibernéticos sejam cada vez mais
comuns no mundo atual. Isso se dé pois com o avanco tecnoldgico, hd o aumento dos crimes
cibernéticos no mundo os quais sdo realizados por meios eletronicos podendo-se citar, o
estelionato, o roubo de dados financeiros ou informagdes pessoais entre outros. Os avangos
tecnoldgicos tém estimulado cada vez mais a consumacao desses crimes, pois hoje a internet,
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como ferramenta amplamente utilizada e de fécil acesso, tornou-se uma é&rea bastante
vulneravel, que facilita a exploracao de internautas e a aplicagdo de golpes, existindo diversos
sites falsos, criacdo de sites, servicos bancérios, perfis nas redes sociais e WhatsApp com o
intuito de perpetuar esses golpes.”

Nos tribunais superiores tém sido reiterados casos de julgamentos de estelionato
contra o idoso, conforme julgado n°®1.0000.23.024509-4/001, onde o idoso foi vitima de crime
de estelionato. O réu foi condenado a apenas 1 ano de reclusdo e em 10 dias-multa, e a
indenizacdo os danos a vitima causados. Assim é de suma importancia que a pena para esse
tipo de crime, principalmente contra idoso, seja alterada para uma pena mais severa com o
intuito de amenizar os danos causados. Ademais é importante ressaltar que o criminoso tinha
conhecimento que a vitima era idosa e aproveitou da sua vulnerabilidade praticando o crime
de estelionato contra ela.’”? Sendo assim, tendo em vista o avango tecnolégico que faz com
que os crimes cibernéticos crescam pelo mundo, devem ser tomadas medidas severas para
combater e amenizar o dano causado aos idosos, que sdo as principais pessoas que estdo
sendo afetadas com os crimes cibernéticos, visto que a sua falta de conhecimento tecnolégico
acabam sendo alvos faceis desses tipos de crimes.

Destaca-se que a vulnerabilidade do idoso perante os crimes cibernéticos pela falta de
conhecimento tecnoldgico, tem aumentado a frequéncia deles pelo mundo, os criminosos
aproveitam dessa vulnerabilidade para aplicar golpes por meios eletrénicos. Haja vista que,
um levantamento global feito pela fabricante de softwares de seguranca da Kaspersky diz que.
Isso se d& porque os idosos sdo considerados alvos faceis de crimes cibernéticos, o Fabio
Assolini pesquisador sénior de seguranca digital da Kaspersky diz que, o fraudador quando
vai fazer o ataque mira a todos, mas quando vé que a pessoa ja tem alguma idade, geralmente
aperfeicoa os golpes, e por ndo ter muito conhecimento de seguranca ou fraudes na web,
essa pessoa ndo sabe distinguir a fraude de algo legitimo.”

Tendo em vista a vulnerabilidade dos idosos diante dos crimes cibernéticos é
importante que sejam tomadas medidas protetivas, mais severas, para a protecdo contra os
crimes cibernéticos, em conjunto com o Estatuto do Idoso, visando diminuir os casos desses
crimes no Brasil, para amenizar os danos causados aos idosos. Sendo necessaria a criacdo de
regulamentacdo e ou normas, bem como de agdes preventivas visando a protecao do idoso
contra os crimes cibernéticos (3).

3 NECESSIDADE DE REGULAMENTACAO NORMATIVA DENTRO DO ESTATUTO DO
IDOSO, E ACOES PREVENTIVAS EM BUSCA DE PROTECAO CONTRA CRIMES
CIBERNETICOS

E importante o estudo sobre a necessidade de regulamentacdo normativa dentro do
estatuto do idoso, e também acdes preventivas visando proteger os idosos dos crimes
cibernéticos, tendo em vista sua vulnerabilidade perante os crimes cibernéticos. O art. 21 da
Lei 10.741/2003 do Estatuto do idoso, prevé que o idoso tem o direito de oportunidades de
acesso a educagao, adequando curriculos, metodologias e material didaticos aos programas
educacionais a ele destinados, ademais no paragrafo primeiro prevé os cursos especiais para
pessoas idosas, onde incluirdo conteldo relativo as técnicas de comunicacdo, computagdo e
demais avancos tecnoldgicos para sua integracdo a vida moderna.”

7" BARRETO, Alessandro Gongalves, BRASIL, Beatriz Silveira. Manual de Investigagao Cibernética a luz do Marco
Civil da Internet. So Paulo: Brasport, 2016.
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De fato, estéd previsto na Lei n® 10.741/2003 do Estatuto do idoso os cursos especiais
para os idosos com o intuito da sua integragdo do mesmo a vida moderna, mas é nitido que
somente o que estd previsto na lei ndo esté os protegendo do avanco tecnoldgico e dos crimes
cibernéticos, haja visto o crescimento desses crimes no mundo. Sendo assim, devem ser
tomadas medidas para a aplicabilidade do que esté previsto no art. 21 do Estatuto do idoso,
visando melhorar o conhecimento dos idosos sobre a tecnologia, para combater os crimes
cibernéticos contra eles.

Buscando proteger contra essa espécie de crimes, foi criada em S&o Paulo a divisdo de
crimes cibernéticos (DCCIBER), no Departamento Estadual de Investigagdes Criminais. Na
atualidade o estado de Sao Paulo possui 4 (quatro) delegacias em especializadas empenhadas
no enfrentamento dos crimes eletronicos, o objetivo é apurar e reprimir fraudes praticadas
por meio eletrénicos, com o envolvimento de organiza¢des criminosas ou emprego de
recursos de alta tecnologia, contra instituicdes financeiras, contra instituicdes de comércio
eletrénico, contra violacdo de dispositivos eletronicos e rede de dados, bem como ao
combate a lavagem ou ocultacdo de atos ilicitos.”

A (DCCIBER) iniciou suas atividades dia 2 de dezembro de 2020, e a academia de
policia de Sdo Paulo (ACADEPOL) promoveu cursos especificos a todos policiais designados
a divisdo cibernética sobre métodos de investigagdo virtual e combate ao cibercrime, de
modo a capacitar os profissionais para atuar na investigagao criminal dos crimes digitais.”®

Destaca-se que é de suma importancia que sejam criadas outras delegacias
especializadas no combate aos crimes cibernéticos por todo o Brasil, visando a protecédo de
todos os brasileiros, principalmente os idosos. A capacitagdo dos policiais civis sobre métodos
de investigacao digital € fundamental para o avanco no enfrentamento dessa criminalidade,
devido a existéncia de dificuldades para investigar crimes virtuais, pois cabe em especial a
Policia Civil as fungdes de policiamento preventivo especializado e a repressdo criminal.”’

A investigacdo criminal dos crimes digitais normalmente tem inicio com o registro do
boletim de ocorréncia eletrénico elaborado pela vitima, por requisi¢do judicial ou ministerial
ou ainda mediante requerimento. No decorrer das diligéncias, o delegado de policia e seus
agentes buscam com a devida celeridade coletar a maior quantidade de evidéncias
probatérias para apurar a autoria, materialidade e as circunsténcias do crime.”®

Sumariamente, pode-se dizer que o fluxo das diligéncias investigatdrias do inquérito
policial tem inicio com a identificacdo do endereco IP do dispositivo eletrénico (de onde partiu
o crime) e qualificagdo do correntista (golpista), passa pela fase da identificagdo do usuario do
IP (qualificagdo) e pelas pesquisas e anélises policiais, quebras dos sigilos telematico,
telefénico, bancéario e medidas cautelares, e por fim conclui-se com o eventual indiciamento e
relatério final.”?

Destaca-se que os crimes cibernéticos devem ser investigados por policiais com
conhecimento especifico, pois as dificuldades sdo grandes e esses crimes quase ndo deixam
pistas, devendo a policia acompanhar e monitorar o espaco cibernético. Nessa linha, a

75 SAO PAULO. Decreto n° 65.241, de 13 de outubro de 2020. Cria, no Departamento Estadual de Investigacdes
Criminais - DEIC, a Divisdo de Crimes Cibernéticos - DCCIBER e d& providéncias correlatas. Assembleia Legislativa
de Sao Paulo. Palécio dos Bandeirantes, 13 out. 2020. Disponivel em:
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dificuldade da investigacédo criminal comega com a morosidade da vitima em reportar o caso
a policia, visto que o crime cibernético é volatil e num curto espago de tempo as pistas sdo
apagadas.®

A Lei 12.830/13, Art. § 2°, determina que durante a investigagdo criminal, cabe ao
delegado de policia a requisicido de pericia, informagdes, documentos e dados que
interessem a apuracao dos fatos.®

No que diz respeito ao acesso a registros, dados cadastrais, documentos e
informacdes, na mesma linha dispde a Lei 12.850/13 que o delegado de policia e o MP terdo
acesso, independente de autorizacdo judicial somente aos dados cadastrais do investigado
que informem exclusivamente a qualificacdo pessoal e documentos de instituicdes financeiras,
administradoras de cartdo de créditos entre outros.®?

Apesar disso, algumas empresas dificultam o atendimento e/ ou demoram a responder
requisicdes expedidas pelas autoridades policiais, causando morosidade as investigagdes e
perdimento das provas. Outro impasse € que algumas empresas somente cedem dados de
registro de conexdo mediante ordem judicial. Para melhor entendimento, o registro de
conexdo compreende o conjunto de informagdes referentes a data e hora de inicio e término
de uma conexao a internet, sua duracao e o endereco IP que é utilizado pelo terminal tanto
para envio quanto recebimento de pacotes de dados. Trata-se de um conjunto de informacdes
imprescindiveis as investigagdes.®

Ndo se olvide que os integrantes das associagdes ou organizagdes criminosas
cibernéticas atuam de modo pulverizado no ambito interestadual e no e exterior, o que
também dificulta o trabalho da policia na identificacdo dos envolvidos.®

Nesse contexto, urge a necessidade da implementacdo de medidas que tornem mais
4gil a disponibilizacdo de dados e informagdes as autoridades policiais durante a investigagao
criminal, para tornar mais eficaz a repressdo aos crimes digitais.

O Brasil criou a Lei n® 12.695/2014, que regula determinados principios e garantias
legais para quem se utiliza internet, e que podem servir de base para a criacdo de relatérios
estatisticos sobre crimes que tenham sido denunciados e apurados, aumentando a
capacidade da policia de buscar compreender melhor sobre a extensdo desta corrente
criminosa, o que tem acontecido de maneira acentuada nas Ultimas duas décadas.®

Com a promulgacédo da Lei Geral de Protecdo de Dados o Brasil se inseriu num
contexto planetério de paises que estdo se adequando melhor no que tange a protecéo de
dados e da privacidade dos usuérios da internet, bem como das formas de utilizacdo destes
dados que de uma forma ou de outra estdo expostos na rede mundial de computadores.

Na fase anterior a promulgacdo da LGPD (Lei Geral de Protecdo de Dados Pessoais), o
dispositivo aplicado a protecdo dos dados pessoais encontrava-se de maneira esparsa CF e
em leis como Cddigo Civil em seus (artigos 20 e 21), no Cédigo de Processo Penal (art. 201 §
6) e no Marco Civil da Internet (Lei n® 12.965/2014). Por sua vez, a introducdo da LGPD estreou
no pais um sistema normativo protetivo de dados pessoais, pois esta norma constitui
principios que norteiam os direitos dos titulares de dados pessoais, fundamentos e
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obrigacdes.®

Ademais, a atual conjuntura motivou o Governo Federal a adotar medidas mais duras
para o combate do cibercrime. Sancionada em 28 de maio, a Lei 14.155/2021 alterou o
Cédigo Penal com aumento de pena para o crime de violagdo de dispositivo informatico em
até quatro anos de reclusdo, com endurecimento da punicdo se houver prejuizo econdémico.
Para os crimes de furto qualificado mediante fraude e estelionato eletrénico, as penas
passaram a ser de reclusdo de até oito anos e multa, com puni¢cdes mais rigorosas se o crime
for realizado com uso de servidor localizado em outro pais ou se a vitima for idosa ou
vulneravel.?’

Diante desse crescente nimero de crimes cibernéticos, se faz necessério por parte do
poder publico, agdes preventivas reiteradas em busca de proteger a populacdo, em especial
os idosos, dessa modalidade de crime.

Isto posto a policia preventiva especializada, segundo Queiroz, é atividade policial
desenvolvida através do planejamento, compilacdo de dados, técnicas de operagdes, e
processamento das informagdes criminais, objetivando a prevengdo de ilicitos penais. O
objetivo é adotar acdes para mitigar prejuizos econdmicos e morais causados as vitimas, e
dificultar as acdes dos cibercriminosos, é necessario a cooperacao técnica de instituicdes
financeiras e empresas de telefonia.®®

Na grande maioria dos golpes virtuais, seja associagdo ou organizagdo criminosa, a
criminalidade se utiliza de um ou mais correntistas para emprestar a conta bancaria, visando a
movimentacdo financeira do dinheiro auferido ilicitamente logo apds o golpe, o que pode
ocorrer através de transferéncia bancéria a outro banco, saque ou até mesmo o pagamento
de conta. Por essas razdes, uma medida que poderia reduzir o prejuizo financeiro das vitimas,
seria o imediato bloqueio da conta bancaria do correntista (golpista), a partir do registro de
ocorréncia subscrito pela autoridade policial, independentemente de autorizacgéo judicial.®

Essa cautela possibilitaria a vitima restabelecer a sua situacdo patrimonial e tornaria
ineficaz a ag¢do do criminoso. Andlises apontam que em muitos casos examinados a
organizagdo criminosa tem muita facilidade em cooptar correntistas, que em contrapartida
recebem um percentual do recurso ilicito auferido. Outro aspecto a destacar é que geralmente
a vitima n3o é ressarcida pelo banco.”

Entende-se que o bloqueio do IMEI e da linha telefénica do dispositivo eletréonico
utilizado pelo golpista a partir do registro de ocorréncia subscrito pela autoridade policial,
também é uma medida salutar a ser implementada, tal como ocorre nos bloqueios de furtos
e roubos de telefones celulares pela policia.”

Para se ter uma ideia, o Centro de Inteligéncia Cibernética (CIC) identificou um caso
em que o golpista utilizou mais de trinta linhas telefénicas em um uUnico IMEIL. Em outras
palavras, o criminoso atuou com o mesmo dispositivo mdvel sem que houvesse a
possibilidade de bloqueio do equipamento pela policia, fazendo inimeras vitimas.
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Nessa perspectiva, o CIC vem promovendo avancos de cardter preventivo
notadamente nos casos de leildes falsos, obtendo-se em "derrubar" sites fraudulentos junto
aos provedores de internet de modo a evitar novas vitimas e inibir a agdo criminosa. Com o
impacto da tecnologia digital da informagdo e comunicacéo na vida das pessoas, houve um
aumento significativo dos crimes praticados por meio virtual. Os vazamentos de dados de
grandes proporcdes que acontecem no ambito global, tendem a municiar a criminalidade
digital a intensificar as suas acdes, cujas consequéncias comprometem a seguranca da
informacédo dos usuérios da internet. Surge entdo a importante missdo das Policias Civil no
tocante a repressdo aos cibercriminosos. No estado de Sado Paulo, a DCCIBER vem atuando
no combate aos crimes eletrénicos envolvendo organizagdes criminosas ou nas hipdteses
onde hd emprego de recurso de alta tecnologia.?

Tendo em vista que os crimes digitais sdo volateis com rapido desaparecimento das
evidéncias, torna-se premente a implementagado de medidas onde no curso do procedimento
de investigacdo a autoridade policial obtenha a resposta da sua requisicdo a empresa de
internet com maior celeridade, visando a eficacia da investigagdo criminal e a respectiva
punicdo dos criminosos pela Justica.

Ressalta- se que a adocdo de medidas como os bloqueios da conta bancéria do
correntista fraudador, do IMEl e da linha telefénica do dispositivo movel utilizado pelo
golpista, a partir do boletim de ocorréncia eletrénico subscrito pela autoridade policial, sdo
medidas de cardter preventivo que irdo mitigar prejuizos econdémicos e morais as vitimas e
também inibir as acdes dos cibercriminosos.

Portanto, hd muito o que se fazer e por essa razao a Policia Civil necessita do apoio da
sociedade civil e da cooperagdo das institui¢cdes financeiras e empresas de telefonia, com a
finalidade de aprimorar cada vez mais a prestacdo de servico a populacdo, a prevencdo
especializada e a repressado aos cibercrimes.

4 RESPONSABILIDADE DAS INSTITUICOES FINANCEIRAS EM RELACAO A PROTECAO
DOS IDOSOS PERANTE OS CIBERCRIMES.

Com o avango da tecnologia diante deste novo cenario digital, houve uma corrida
desenfreada, principalmente das empresas de e-commerce em migrar para o ambiente
online, e, por vezes os responsaveis se olvidam de implementar ferramentas de protegdo aos
softwares, hardwares e redes que garante, a seguranca dos dados, transacdes e trafego de
informagbes como um todo, tornando mais vulnerdvel a seguranca dos dispositivos
eletrénicos e favorecendo a atuacdo criminosa.

Assim na area bancéria, o reflexo desta sociedade 4.0, mostrou que no ano de 2019, o
uso dos canais digitais de servigos tais como transferéncia, pagamento, extrato, contratagdo
de investimento, contratacdo de seguros entre outros, cresceram 11% em relagdo ao ano
anterior enquanto as operacgdes pelo Mobile Ranking tiveram um aumento de 19% no mesmo
periodo.” Sendo assim, ressalta-se a importéncia na protecdo dos sistemas e de redes
privadas e governamentais, uma vez que os servicos ndo podem sofrer interrupcdes,
vazamento de dados ou serem alvos de outras agdes danosas uma vez que podem provocar
sérios impactos social, econémico, politico e até a seguranga nacional.

A preocupacdo das ameacas cibernéticas no setor financeiro é tdo séria que o Banco
Central do Brasil (BCB) publicou a Resolugdo n° 4.658/2018, que dispde sobre a Politica de
Seguranca Cibernética e dos requisitos e procedimentos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem a serem observados
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pelas instituicdes financeiras. No mesmo sentido ha a Circular n® 3.909/2018, especifica para
as instituicbes de pagamento, que aborda também interessantes aspectos de seguranca
cibernética. 7

Janoanode 2020, o BCB expediu a Circular n® 3.979 a qual disp&e sobre a constituicdo
e a atualizacdo da base de dados de risco operacional e a remessa ao Banco Central de
informacdes relativas a eventos de risco operacional. No bojo deste documento sdo definidos
o que se entende por "risco” e "incidente cibernético".”

Outrossim, a Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018) também
aborda a questdo do incidente de seguranga ou data breach, na medida em que impde
responsabilidade ao agente de tratamento (controlador e operador de dados) em adotar
medidas de seguranca, e técnicas administrativas aptas a proteger os dados pessoais de
acesso nao autorizados e de situacdes acidentais ou ilicitas de destruicdo ou qualquer forma
de tratamento inadequado ou ilicito.”

Ademais, a sumula 479 do STJ de 2012 prevé que as instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no &mbito de operagdes bancarias.”

E pertinente ressaltar que a Emenda Constitucional N° 115/22 passou a incluir na
Constituicdo Federal a protecdo de dados pessoais entre os direitos e garantias fundamentais,
bem como fixou a competéncia privativa da Unido para legislar sobre protecdo e tratamento
de dados pessoais.”

Outra questao relevante é que a Medida Proviséria N° 1.124, de 13 de junho de 2022
alterou a Lei N° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,
tendo transformado a Autoridade Nacional de Protecdo de Dados em autarquia de natureza
especial e transformado cargos em comiss&o.”

Entretanto, do outro lado da balanga dialética, a criminalidade organizada, atenta as
inovacoes tecnoldgicas, e ponderando os riscos no envolvimento em crimes patrimoniais
praticados presencialmente em detrimento dos crimes virtuais, aliado as vantagens
econdmicas potencialmente possiveis, criminosos vém migrando para a pratica de crimes
virtuais.

Além disso, os cibercriminosos conhecedores da forte protecdo estratégica das
empresas, por vezes, preferem atacar os clientes, protagonistas mais vulneraveis, em virtude
da caréncia ou até mesmo auséncia de educacgdo digital acerca dos riscos em armadilhas
lancadas no ambiente online.

As ameagas cibernéticas direcionadas aos sistemas informéticos das instituicdes
financeiras normalmente ndo sdo simples e exige-se do atacante um alto nivel técnico em
ciberseguranca, tecnologia da informacéo (Tl), engenharia da computacao, etc. Para tanto é
preciso muito tempo, dedicacdo e investimento para buscar identificar a explorar eventuais
vulnerabilidades do sistema. Assim, dada a complexidade das camadas de seguranca e
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ferramentas avancadas de protecdo e alta capacidade técnica das equipes de resposta a
incidentes, a probabilidade de éxito financeiro do cracker é minima.'®

Todavia, por outro lado, diante da heterogeneidade dos usuérios do sistema
financeiro, com diversos niveis de maturidade digital, para burlar as medidas de seguranca os
criminosos preferem mirar seus ataques nos seres humanos, quer sejam os proprietarios dos
dados ou terceiros que deles tenham acesso e possa fornecé-los, sendo os idosos, o publico
mais vulneravel para tais praticas delituosas.

Desta forma, os cyberinfratores utilizam a engenharia social para ludibriar as pessoas
com e-mails (spoofing), SMS e links de anincios com propagandas oferecendo produtos ou
servicos com descontos em eletronicos, eletrodomésticos, viagens, maneiras de melhorar a
saude ou a vida sexual, informacdes confidenciais, pornografia grétis, brindes, enfim, temas
que atraem a atencdo de muitas pessoas. Mensagens para que vocé atualize o cadastro,
redefinir senha, sdo outras formas bastante utilizadas pelos bandidos para atrair suas vitimas.

Muitos ataques de engenharia social sdo complicados e envolvem diversas etapas e
planejamento elaborado, além de combinar o conhecimento da manipulacédo e tecnologia. A
engenharia social explora a vulnerabilidade humana com ataques visando a permissdo em
sistema de computadores para acesso e obtencdo de vantagens indevidas, assim, ndo ha
firewall, sistemas de detec¢do de intrusos (Intrusion Detection Systems) ou dispositivos
avancados de autenticacdo, tais como tokens baseados no tempo ou cartdes biométricos
inteligentes que irdo impedir o golpe.™

O esquema da fraude bancéria no meio cibernético em larga escala, necessariamente
precisa da atuacdo de diversas pessoas com divisdo escalonada das tarefas, o que dificulta a
identificacdo de todos os seus componentes. Contudo, é possivel que uma Unica pessoa
execute todos os papéis, porém, em razdo dos atuais limites de valores estabelecidos pelos
bancos para as transacoes, o bandido terd que realizar poucas operacdes e em baixo valor
para que ndo seja facilmente descoberto. Os fraudadores se aproveitam da falta de
familiaridade do publico mais velho e menos instruido, tornando esses, suas principais vitimas.
Neste contexto, como forma de pirémide, discorrerd acerca dos niveis de atuacdo das
entidades e suas respectivas atuacdes.

No primeiro nivel, no topo da pirdmide, estdo os programadores que possuem grandes
conhecimentos na drea de ciéncia da computacao, andlise de sistemas e Tl e sdo responsaveis
por explorar as vulnerabilidades de um sistema e desenvolver os cédigos ou programas
maliciosos.'®

Os programadores ndo costumam usar suas invengdes, logo, as comercializam,
principalmente na darkweb que consiste em um conjunto de sites ocultos na internet, sendo
que eles sé podem ser acessados por determinado navegador., para outros cybers criminosos
que efetivamente realizam a captura de informacdes sensiveis como login, senhas e dados
crediticios.

A conduta do desenvolvedor do software seréd de participe dos delitos que venham a
ser consumados a partir do seu programa, ou seja, furto qualificado mediante fraude,
estelionato e quicd, organizagado criminosa, pois quem, de qualquer modo, concorre para o
crime incide nas penas a ele cominadas, na medida de sua culpabilidade (art. 29 do Cdédigo
Penal).’® E, caso ndo seja possivel comprovar que o programa gerado foi utilizado, ainda
assim, a conduta serd tipica e configura a invasdo de dispositivo informético, na figura
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equiparada (art. 154-A, §1° do CP)."* Como se percebe, a conduta deste arquiteto de sistema
é imprescindivel para execugao criminosa, ndo obstante, na pratica o que se percebe é que, a
principio, ele ndo possui relacdo de hierarquia com a rede criminosa, sendo que sua fungdo
se extingue com a venda do programa.

No segundo nivel, portanto abaixo dos desenvolvedores de softwares, tem-se os
coletores que armazenam as informagdes captadas pelo programa malicioso ou uso de outra
técnica. A coleta e armazenamento de dados pessoais hd tempos virou um comércio e
alimenta uma industria bilionéria. Esta metodologia de coleta de informagdes pessoais de
consumidores, aliado a revenda e compartilhamento de dados é conhecida como data
brockers.

Os data brockers interagem com as plataformas digitais e capturam nossos dados
pessoais de maneira invisivel, e muitas vezes com auséncia de transparéncia ou accountability,
e depois os vendem para empresas especializadas em predizer comportamentos dos
consumidores, marketing, servicos de mitigacdo de riscos ou servicos de busca de
pessoas.'®De um modo geral, € um comércio licito, porém sem qualquer fiscalizagdo ou
controle governamental, até a chegada da LGPD.

O problema desta mercancia e auséncia de supervisionamento é que nossos dados
legitimamente coletados, tais como nome, CPF, e-mail, endereco, telefone, podem estar
expostos nesses grandes vazamentos de dados, e, por conseguinte, abastecer redes
criminosas que os utilizardo para fins ilicitos.

Nesta senda, a partir dos dados pessoais armazenados, os coletores facilmente
encaminham SMS, e-mails ou links maliciosos que comprometem os dispositivos eletrénicos
e viabilizam a captura de informagdes financeiras confidenciais. Ocorre que, muitas vezes, o
idoso ndo sabe o que esté fazendo ao acessar links e mensagens enviadas por criminosos.

Em outra camada da organizacdo criminosa estdo os aliciadores, que tendo a confianga
dos coletores, recebe uma porcentagem para exercer a funcdo operacional de cooptar os
"laranjas", isto €, angariar, atrair pessoas para emprestarem suas contas, trocar dinheiro em
casas de cAmbio e serem beneficidrias de boletos fraudulentos, ou até mesmo identificar
pessoas dispostas a emprestar documentos e abrir empresas de fachada que serviram para
ocultar e lavar as vantagens ilicitamente auferidas com a fraude.

Estas pessoas, também conhecidas como intermediador, cabeca ou plaqueiro sdo
extremamente dificeis de serem identificados, pois seus nomes ndo aparecem claramente
como beneficidrios, e muitas vezes, sdo identificados apenas em cruzamento de transacdes
por fraude, isto é, os laranjas transferem porcentagens para eles, e estd nominacao sé vem a
tona com a quebra de sigilo bancério, analisando o extrato bancério.

Por derradeiro, na base da piramide, e em maior quantidade, estdo as pessoas que sdo
as destinatérias finais dos recursos subtraidos e isto pode ocorrer de diferentes formas, tais
como: transferéncia para contas disponibilizadas por terceiros (laranjas), em troca de alguma
contrapartida; pagamento de boletos de cobranca e de tributos emitidos em nome de
terceiros; carga de crédito em cartdes pré-pagos emitidos em nome de terceiros, etc.'%

A conduta dessas pessoas que emprestam a conta para recebimento de valores é
crime, pois atuam como participes, e mesmo que alegue desconhecimento, para situagdes
analogas a esta, a doutrina desenvolveu a Teoria da Cegueira Deliberada, que, segundo o
Superior Tribunal de Justica, sua aplicabilidade estd condicionada a demonstragdo "no
quadro fatico apresentado na lide que o agente finge ndo perceber determinada situagao de
ilicitude para, a partir dai, alcancar a vantagem pretendida". (ST] - Agravo Regimental no
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Recurso Especial n® 1565832/RJ).""’

Como o crime virtual ndo conhece fronteiras, os fraudadores utilizam a dimensao do
territério nacional para praticar o crime em diversos locais de onde se situam fisicamente.
Desta forma muitas vezes, as entidades de cada camada estdo em diferentes Estados, se
tornando mais uma pedra no caminho da persecugdo penal.

O cybercrime apresenta caracteristicas de autuagdo sem limite territorial, acesso a
informacado e facilidade de comunicacdo, e as organizagdes criminosas exercem suas
atividades demonstrando poder de articulacéo, sofisticacdo e planejamento, por isso, cada
vez mais a atividade policial se depara com situacdes dificeis e complexas que exige mais
conhecimento para éxito da investigacao.

Na metodologia investigativa, faz-se necessério cada vez mais procedimentos
disruptivos, em virtude das caracteristicas idiossincraticas dos delitos cibernéticos, assim,
exige-se novas estratégias de modo a acompanhar as mudancgas de paradigmas.

Nesta situacdo, a investigacdo tradicional (intuitiva, artesanal, empirica) ja ndo é
suficiente, e a atividade de inteligéncia de seguranca publica aliada aos modernos sistemas
tecnoldgicos de suporte a investigacado € que sdo os instrumentos eficazes e aptos a antecipar
e agir com celeridade e efetividade diante do fenédmeno criminal.’®®

E de suma importancia saber trabalhar a informacéo. E uma condicdo necessaria e
estratégica para que a analise de vinculo represente um elevado poder de identificacdo das
relacdes ocultas e das diversas varidveis consideradas na conduta delitiva.

Os ganhos potenciais frente os riscos de identificagdo e criminalizagdo eram incentivos
para o aumento do crime cibernético. E, outro fator que encorajava os bandidos virtuais era a
sensacado de impunidade, haja vista que a legislagdo criminal impunha penas leves que
autorizaram o uso dos institutos despenalizadores e, por vezes, nem havia um processo
regular sendo assim, ndo se chegava a uma tao esperada condenacao criminal.

Além do mais, a andlise de vinculo resulta em um melhor entendimento do crime, na
medida em que amplia a cognigdo investigativa distribuindo e convertendo em conhecimento
ao transformar os dados e informacdes em capacidade investigativa que faz identificar
padrdes de comportamento, diagnédstico e tendéncias da criminalidade, revelando atividades
até entdo ndo percebidas.'””

Contudo, estd caréncia de penalizacdo mais severa foi superada, diante da Lei n°
14.155/2021 em que recrudesceu a tipificacdo dos crimes de invasdo de dispositivo
informatico, furto mediante fraude cometido por meio de dispositivo informético e fraude
eletrénica.'®

Em que pese isso, a area processual penal precisa de ferramentas legais que
possibilitem um répido acesso as bases de dados e informacdes de interesse da atividade
policial, viabilizando apresentacdo de trabalho de exceléncia, com identificagdo dos
criminosos, colheita das provas no rigor da lei, e, principalmente, que esta resposta seja
tempestiva e eficaz para o sucesso da prestacdo jurisdicional.

Ademais, além do fortalecimento necessario para a parceria publico-privado, faz-se de
forma fundamental esforcos para melhor integracdo e alavancar o compartilhamento de
informacdes estratégicas dos sistemas e repositérios nos segmentos da Seguranga Piblica de
todos os Estados, trazendo assim, um favorecendo da visdo do contexto global da
criminalidade institucionalizando a logistica operacional de cooperagao das policias de todo

197 BRASIL. Superior Tribunal de Justica. Recurso Especial 1565823/RJ. Relator: Ministro Joel llan Paciornik - T5
Quinta Turma. Disponivel em: https://portaljustica.com.br/acordao/2164014

198 MITNICK, Kevin D.; SIMON, William. A arte de invadir: as verdadeiras histdrias por tras das a¢des dos hackers,
intrusos e criminosos eletrénicos. Tradugdo Maria Lucia G. I. Rosa. Sdo Paulo: Pearson Prentice Hall, 2005.

199 SIQUEIRA, Erik Pereira de. O projeto Tentaculos da Policia Federal: Da concepcdo a Proposta de modelo
Aplicavel na Seguranca Publica Brasileira. Monografia de Especializagdo em Gestdo da Seguranca da Informacéo e
Comunicacdes- Universidade de Brasilia, 2014.

10 BRASIL. Lei n° 14155, de 27 de maio de 2021. Planalto. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114155.htm.



https://portaljustica.com.br/acordao/2164014
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14155.htm.

47

o Brasil.

Por fim, diante do que foi dito a respeito do crime organizado em crimes eletronicos
financeiros, tal questdo é de extrema importancia, tendo em vista que os idosos sdo a parcela
da populagdo mais vulneravel perante os crimes cibernéticos, e devido a essa vulnerabilidade
sdo os principais alvos sendo assim, necessitam de uma protecdo maior. Sendo assim é
necessario que as instituicdes financeiras se responsabilizem em relagdo a protecdo dos
idosos perante os cibercrimes, se atentando ao formalizar negdcios financeiros com os
mesmos que tenha seguranca na forma de se realizar esses negdcios, visando evitar
frustracdes e danos econdémicos.

5 MAPEAMENTO DAS DECISOES PROFERIDAS NO TJMG PARA DEFINICAO DO
CRITERIO UTILIZADO PELO TJMG PARA DEFINICAO DA VULNERABILIDADE DO IDOSO
FRENTE AOS CRIMES CIBERNETICOS.

Nesta secao serdo abordados os critérios utilizados pelo TIMG nos 10 julgados que
foram analisados dos crimes cibernéticos, o objetivo é o reconhecimento da vulnerabilidade
do idoso perante esses crimes, os crimes que ganharam destaque nos julgados selecionados
foram o de estelionato e fraudes por meio de dispositivos eletronicos.

Primeiramente a Apelagdo Criminal n°® 1.0000.23.106807-3/001 o relator citou a
hipervulnerabilidade do idoso perante o crime de furto cometido por meio de dispositivo
eletrénico, onde o criminoso subtraiu para proveito comum, um cartdo bancério e a quantia
de R$ 3.000,00 (trés mil reais) da idosa vitima. O argumento para decretar a
hipervulnerabilidade do idoso € devido a sua falta de informagdo e conhecimento sobre
tecnologia e dispositivos eletrénicos, bem como os perigos que ha neles.'”

Na decisdo proferida na Apelacdo Civel n°® 1.0000.23.175494-6/001 foi verificado a
hipervulnerabilidade do idoso quando foi averiguado que se tratava de idoso e analfabeto
funcional, trata-se de contratagdo realizada por meio eletrénico, através de aplicativo
formalizada por biometria facial, sem vinculagdo segura a contratagdo. O argumento para
decretar a hipervulnerabilidade do idoso é devido a sua falta de informacao e conhecimento
sobre tecnologia e dispositivos eletrénicos, bem como os perigos que hé neles.''?

Ademais na Apelacdo Civel 1.0000.23.119573-6/001 foi realizado um contrato de
empréstimo consignado a disténcia por consumidor idoso, onde foi verificado situagdo de
hipervulnerabilidade, bem como biometria facial sem vinculacdo segura a contratacéo,
configurando dano moral e restituicdo do indébito em dobro. O argumento para decretar a
hipervulnerabilidade do idoso € devido a sua falta de informagdo e conhecimento sobre
tecnologia e dispositivos eletrénicos, bem como os perigos que ha neles.”?
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Na decisdo proferida na Apelagdo Civel 1.0000.23.144849-9/001 foi verificado um
desconto indevido sobre os beneficios previdenciarios do aposentado idoso hipervulneravel,
decorrente de cessdo migratdria de contrato, sem anuéncia prévia ou assinatura digital ou
comprovacdo por imagem de empréstimo eletrénico. O argumento para decretar a
hipervulnerabilidade do idoso é devido a sua falta de informagdo e conhecimento sobre
tecnologia e dispositivos eletronicos, bem como os perigos que héa neles.”*

Ademais na Apelagdo Civel 1.0000.23.085467-1/001 foi verificado desconto indevido
em beneficio previdencidrio, contratacdo de empréstimo consignado a disténcia por
consumidor idoso que é considerado contratante em situacdo de hipervulnerabilidade nédo
devendo fazer contratacdo por meio eletronico. O argumento para decretar a
hipervulnerabilidade do idoso é devido a sua falta de informagdo e conhecimento sobre
tecnologia e dispositivos eletrénicos, bem como os perigos que ha neles.'™

Também foi verificado na Apelagdo Civel 1.0000.23.003550-3/001 a
hipervulnerabilidade do idoso, por se tratar de contratacdo de empréstimo consignado a
distédncia com pouca seguranca na contratacdo levando ao dano moral ao consumidor idoso
e hipervulnerédvel. O argumento para decretar a hipervulnerabilidade do idoso é devido a sua
falta de informacéo e conhecimento sobre tecnologia e dispositivos eletrénicos, bem como os
perigos que ha neles.'

Na decisdo proferida na Apelagdo Civel 1.0000.22.056484-3/001 também foi
verificado hipervulnerabilidade do idoso que é analfabeto, trata-se de contratacdo de
empréstimo pessoal por meio de caixa eletrdnico, foi observancia na decisdo a nulidade de
contratacdo de empréstimo pessoal por idoso quando o instrumento contratual ndo é
assinado a rogo por duas testemunhas. O argumento para decretar a hipervulnerabilidade do
idoso é devido a sua falta de informacédo e conhecimento sobre tecnologia e dispositivos
eletrénicos, bem como os perigos que ha neles.””

Na Apelacdo Civel 1.0000.21.128499-7/002 da mesma forma foi verificado a
hipervulnerabilidade do idoso, trata-se de contratacdo de empréstimo consignado por meio
eletrénico, ou seja, a distancia para consumidor idoso, a contratacdo foi considerada sem
vinculacdo segura. O argumento para decretar a hipervulnerabilidade do idoso € devido a sua
falta de informagédo e conhecimento sobre tecnologia e dispositivos eletronicos, bem como os
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perigos que ha neles.'®

Ademais na Apelagdo Civel 1.0000.22.264932-9/001 consta na decisdo a
hipervulnerabilidade do idoso, trata-se de cartdo de crédito consignado autorizagcdo mediante
contato por telefone, estabelece que a autorizagdo para constituicdo de reserva de margem
consignavel por aposentado ou pensionista do INSS deva ser expressa, por escrito ou meio
eletrénico, "ndo sendo aceita autorizacdo dada por telefone e nem a gravacdo de voz
reconhecida como meio de prova de ocorréncia". O argumento para decretar a
hipervulnerabilidade do idoso é devido a sua falta de informagdo e conhecimento sobre
tecnologia e dispositivos eletrénicos, bem como os perigos que ha neles.”?

Por fim a Apelacdo Civel 1.0000.22.081994-0/001 também foi verificado a
hipervulnerabilidade do idoso, trata-se de contratacdo de empréstimo consignado por meio
eletronico, ou seja, a distancia para consumidor idoso, a contratagdo foi considerada sem
vinculagdo segura. O argumento para decretar a hipervulnerabilidade do idoso é devido a sua
falta de informacéo e conhecimento sobre tecnologia e dispositivos eletrénicos, bem como os
perigos que ha neles.'®

Sendo assim, apds a andlise dos julgados, o objetivo é mostrar o reconhecimento da
vulnerabilidade do idoso perante os crimes cibernéticos, bem como a responsabilidade das
instituicbes financeiras em relacdo a protecdo dos idosos perante os cibercrimes. Apds
analisar os julgados, em todos eles foram reconhecidos a hipervulnerabilidade do idoso
perante os crimes cibernéticos, sendo maior parte deles crimes de empréstimo consignado
por meio eletrénico. Alguns dos julgados foram passiveis de compensagdo por dano moral,
embora outros n&o.

Ademais, foi reconhecido que ndo deve ser permitido que institui¢des financeiras, na
ansia de auferir lucro de forma facilitada, formalizam negdcios sem seguranga quanto a efetiva
e consciente adesdo por parte do consumidor. Embora possivel contratacdo por meio
eletrénico, exige-se mecanismo que permita vincular manifestagdo de vontade a efetiva
contratagdo, mormente no caso de empréstimo consignado por idoso.

6 CONCLUSAO

Vulnerabilidade tecnolégica do idoso bem como o grande numero de crimes
cibernéticos contra ele, a devida aplicacdo da Lei e a responsabilidade das instituicdes
financeiras foi o ponto de partida da pesquisa, que teve como objetivo geral apresentar a
vulnerabilidade do idoso perante os crimes cibernéticos entendidos pela jurisprudéncia.

Para que fosse alcancado o objetivo geral foi necesséario definir cinco objetivos
especificos. O primeiro objetivo especifico foi atingido e procurou entender a vulnerabilidade
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tecnolégica do idoso bem como a vulnerabilidade dele diante dos crimes cibernéticos. O
resultado pode ser comprovado através da primeira secdo onde se discute a vulnerabilidade
tecnoldgica do idoso e também perante os crimes cibernéticos (2). Foi constatado que a falta
de informacao sobre tecnologia do idoso causa a sua vulnerabilidade tecnoldgica, e tendo em
vista a sua falta de conhecimento sobre o assunto e o avanco tecnoldgico, os crimes
cibernéticos também tém aumentado de maneira significativa onde os principais alvos sdo os
idosos.

O segundo objetivo especifico que consiste em verificar a Lei e o que é previsto nela
sobre a protecdo do idoso perante esses crimes e o terceiro objetivo especifico de fiscalizar a
devida aplicacdo da Lei de crimes cibernéticos. Os resultados foram alcangados na terceira
secao (3) ao se discutir a necessidade de regulamentacdo normativa dentro do Estatuto do
idoso, as dificuldades enfrentadas na investigacdo dos crimes virtuais, bem como acdes
preventivas em busca de protecdo contra os crimes cibernéticos. Foi constatado que ha
previsdo na Lei sobre a protecdo dos idosos perante os crimes cibernéticos, mas, entretanto,
a aplicacdo dessas normas néo é eficaz. Assuntos importantes que foram abordados na secao
sdo a dificuldade para investigar os crimes cibernéticos, tendo em vista que sdo crimes volateis
e num curto espaco de tempo as pistas sdo apagadas, e a¢gdes preventivas em busca de
protecdo contra os crimes cibernéticos.

O quarto objetivo especifico foi verificar a responsabilidade das instituicdes financeiras
em relagdo a protecdo dos idosos perante os crimes cibernéticos. O resultado foi comprovado
através da secdo quatro (4), onde se discute essa responsabilidade e também se discute sobre
o crime organizado em crimes eletrénicos financeiros. Foi verificado que ha leis e simulas
onde prevé a responsabilidade das institui¢des financeiras em responder objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancérias. Ademais foi abordado sobre a protecdo de dados pessoais,
na medida em que impde responsabilidade ao agente de tratamento (controlador e operador
de dados) em adotar medidas de segurancga, e técnicas administrativas aptas a proteger os
dados pessoais de acesso ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo
ou qualquer forma de tratamento inadequado ou ilicito.

Por fim, o quinto objetivo especifico trata-se de estabelecer o critério utilizado pelo
TJMG para definicdo de vulnerabilidade do idoso frente aos crimes cibernéticos. O resultado
foi comprovado através da secdo cinco (5), onde foi feito um mapeamento das decisdes
proferidas no TIMG. O resultado apds a anélise dos julgados, foi que em todos eles foram
reconhecidos a hipervulnerabilidade do idoso perante os crimes cibernéticos, tendo em vista
a sua falta de informagédo e conhecimento sobre tecnologia e dispositivos eletrénicos, bem
como os perigos que ha neles, a maior parte dos julgados foram crimes de empréstimo
consignado por meio eletrénico. Alguns dos julgados foram passiveis de compensagdo por
dano moral, embora outros ndo. Ademais, foi reconhecido que ndo deve ser permitido que
instituicdes financeiras, na énsia de auferir lucro de forma facilitada, formalizam negdcios sem
seguranca quanto a efetiva e consciente adesao por parte do consumidor. Embora possivel
contratagdo por meio eletrénico, exige-se mecanismo que permita vincular manifestagdo de
vontade a efetiva contratagdo, mormente no caso de empréstimo consignado por idoso.

A hipdtese apresentada era informar sobre o tema “a vulnerabilidade das pessoas em
face dos crimes cibernéticos, a falta de informacdo e orientagcdo que possa ajudar essas
pessoas a ndo cairem nesses golpes, principalmente idosos.”. Foi alcancada no decorrer da
pesquisa por meio de andlises das decisdes cujas fundamentagdes relatam a vulnerabilidade
do idoso em face dos crimes cibernéticos, devido a sua vulnerabilidade tecnoldgica.

A problemética da pesquisa questionando qual o critério utilizado pelo TIMG para a
definicdo da vulnerabilidade do idoso frente aos crimes cibernéticos, é baseado
principalmente na falta de conhecimento do idoso sobre tecnologia e os perigos que ha nela,
tendo em vista seu avango, o que podera sujeita-los a vivenciarem situacdo de vulnerabilidade
perante os crimes cibernéticos.
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Isto posto, a pesquisa sugere que sejam realizados novos estudos no sentido de
verificar a devida aplicabilidade das Leis sobre crimes cibernéticos, o reconhecimento da
vulnerabilidade do idoso perante esses crimes, para que os cuidados necessarios sejam
aplicados para protecao deles, bem como a melhoria da investigacdo dos cybercrimes.
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