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APRESENTACAO DO DOSSIE
Dossié Tematico “A construcido do Direito a Esperanca: a ressignificacdo da cultura da
paz no século XXI”

Michelle Lucas Cardoso Balbino’
Tanise Zago Thomasi?

Na sociedade atual, a esperanca é muitas vezes tratada como algo que pode ser
produzido ou consumido, como um produto da eficiéncia e do sucesso. Isso se transforma em
um ciclo exaustivo, no qual o individuo é pressionado constantemente.

Neste contexto social atual, o Grupo de Pesquisa “O protagonismo humano
enquanto direito fundamental: reflexos sociais e empresariais” do curso de Direito da
Universidade Federal de Sergipe (UFS) realizou ao longo do ano de 2024 suas atividades de
pesquisa.

As tematicas que nortearam os trabalhos do Grupo de Pesquisa partiram das reflexdes
dos seguintes Blocos Teméaticos: Direito a Paz; O minimo existencial para uma vida digna;
Direito a felicidade; Direito a esperanca e “A construgdo do Direito a Esperanca. Os blocos
tematicos tiveram como embasamento os seguintes pontos:

O direito a paz, como direito fundamental de quinta geracdo, é essencial para a
construgdo da ordem, da liberdade e do bem comum nas relacdes entre os povos. Esse
principio tem se consolidado como a base para a convivéncia harmoniosa e sustentavel, sendo
reconhecido como um dos direitos centrais da humanidade, sobre o qual se fundamenta uma
sociedade justa e solidaria.

Além disso, a nocdo de minimo existencial, que abarca os direitos fundamentais
necessarios para garantir uma vida digna a cada ser humano, exige uma reflexdo sobre as
condicdes de milhdes de pessoas que, em diversas partes do mundo, enfrentam crises
humanitarias causadas por guerras, pandemias e graves violagdes de direitos humanos. Esses
cenarios tém exposto falhas estruturais na protecdo dos direitos fundamentais e ameacado a
esperanca de um futuro melhor.

Os Objetivos de Desenvolvimento Sustentdvel (ODS), que fazem um apelo global a
acdo para erradicar a pobreza, proteger o meio ambiente e garantir que todas as pessoas

! Professora Universitaria. Coordenadora de curso de Direito. Advogada. Ex-coordenadora de Pds-graduacéo.
Doutora em Direito pelo Uniceub. Mestre em Sustentabilidade Socioeconémico e Ambiental pela Escola de Minas
pela Universidade Federal de Ouro Preto (UFOP). Especializagdo em Direito, Impacto e Recuperacdo Ambiental
pela Escola de Minas pela Universidade Federal de Ouro Preto (UFOP). Pés-graduacdo em Gestdo Publica
Municipal pela Universidade Federal de Uberléandia (UFU). Vice-Lider do Grupo de pesquisa "O protagonismo
humano enquanto direito fundamental" do curso de Direito da Universidade Federal de Sergipe - UFS.
Pesquisadora responséavel pela Linha de Pesquisa - Empresas e Direitos Humanos. Endereco para acessar:
dgp.cnpg.br/dgp/espelhogrupo/1156735283769294. Tem experiéncia na area de Gestdo Educacional; Direito
Ambiental/Sustentabilidade e Multinacionais. E-mail: michellebalbino@hotmail.com. Lattes:
http://lattes.cnpq.br/6069957017063656. ORCID: https://orcid.org/0000-0002-4383-1985
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Pelotas (1999), mestrado em Direito pela Universidade de Caxias do Sul (2009) e doutorado em Direito pelo Centro
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possam desfrutar de paz e prosperidade, reforcam a necessidade de uma nova abordagem
do direito a paz no século XXI.

Nesse contexto, visando dar publicidade aos trabalhos realizados pelo Grupo de
Pesquisa no ano de 2024, o Grupo de Pesquisa “O Protagonismo Humano” apresenta o
presente dossié que é composto pelos seguintes trabalhos:

O primeiro texto do dossié, intitulado “A protecao do meio ambiente como principio
construtor do direito a esperanca na efetivacdao da coexisténcia saudavel dos seres
humanos e animais”’, de Michelle Lucas Cardoso Balbino e Isabella Oliveira Martins, visa
definir a ressignificacdo da cultura da paz no século XXI, estabelecendo o caminho para a
construgao do Direito a Esperanca. O artigo destaca a importancia de um meio ambiente
equilibrado como fundamento para a efetivacdo desse direito, evidenciando a conexdo entre
os direitos dos animais e dos humanos.

O segundo texto do dossié, intitulado “Da viabilidade de efetivacao do direito a
esperanca na governanca corporativa para a protecao de dados pessoais”’, de Nathalia
Mylena Farias Santos, explora a relacdo entre o direito a esperanca e a transparéncia dos
direitos e deveres das pessoas. O artigo analisa como a governanca corporativa, por meio de
principios e processos, pode viabilizar esse direito no contexto da protecdo de dados
pessoais.

O terceiro texto do dossié, intitulado “A necessaria implementacao de ensino clinico
em matérias EaD nos cursos de Direito no Brasil para a efetivacdo do direito a esperanca”,
de Michelle Lucas Cardoso Balbino, Maria Isabel Esteves de Alcantara e Bruna Camargo Rosa,
analisa o crescimento das disciplinas EaD nos cursos de Direito no Brasil, especialmente apds
a Portaria n°® 2.117/2019, que ampliou a carga horéria em EaD. Apesar das vantagens em
termos de acessibilidade e flexibilidade, ha criticas sobre a qualidade do ensino e a formacgao
pratica dos alunos. O artigo investiga as consequéncias dessa modalidade de ensino e propde
a implementacao de ensino clinico para garantir a efetivagdo do direito a esperanca.

O quarto texto do dossié, intitulado “A efetivacao do direito a felicidade a partir da
Agenda 2030: analise do ODS n. 4 relacionado a politicas publicas educacionais”, de
Pedro Henrique Moreira Rocha, explora a conexao entre os Objetivos de Desenvolvimento
Sustentdvel (ODS) e o direito a felicidade, baseado nas normas constitucionais sobre
dignidade humana e direitos fundamentais. O artigo foca no ODS n. 4, que visa assegurar
educacédo inclusiva e de qualidade, diretamente relacionado ao direito social a educacgéo
garantido pela Constituicdo. O objetivo do estudo € analisar como o direito a felicidade pode
ser promovido por meio de politicas publicas alinhadas com o ODS n. 4, conclui-se que o ODS
n. 4 tem influenciado positivamente as politicas educacionais, contribuindo para a efetivacdo
do direito a felicidade.

O ultimo texto do dossié, intitulado “Um estudo para a construcao conceitual de um
direito a esperanca: uma abordagem jurisprudencial e doutrinaria”, de Jodo Hagenbeck
Parizzi, explora a construcdo do direito a esperanca, um tema ainda pouco desenvolvido no
direito constitucional brasileiro, apesar do reconhecimento do direito a felicidade. O estudo
analisa a presenca implicita desse direito em diferentes sistemas juridicos, incluindo a
jurisprudéncia do Tribunal Europeu de Direitos Humanos, dos Estados Unidos e o contexto
juridico brasileiro.

O presente dossié trata-se de uma parceria interinstitucional capaz de criar vinculos
além das fronteiras da Universidade. Com pesquisadores de vérios Estados brasileiros




(Sergipe; Minas Gerais; Goids e Distrito Federal), este trabalho impacta diretamente as
relagdes que integram a premissa.

Otima leitura a todos!
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Resumo

O direito a esperanga encontra-se intrinsecamente
ligado as reais expectativas de uma pessoa na
concretizagdo de seus direitos e na transparéncia de
seus deveres. A compreensdo desse direito pode ser
associada a tantos outros direitos na perspectiva de
sua efetivagdo. Nesse viés, a Governanca corporativa,
enquanto um sistema integrado por principios, regras,
estruturas e processos pelo qual as organizagdes séo
dirigidas e monitoradas, possui o condao de viabilizar
o direito a esperanga na vertente da protecdo de
dados pessoais. O presente artigo tem como objetivo
demonstrar se é possivel assegurar o direito a
esperanca aplicado a protecédo de dados pessoais por
meio da governanga corporativa. Para tanto, o
presente trabalho trata-se de uma pesquisa normativa-
juridica, que busca além de analisar as normas,
também a interpretacdo dos julgados sobre o tema,
sendo necesséario o entendimento da legislagdo para
melhorar a sua aplicagdo. Portanto, a governanca
corporativa de dados tem o conddo de assegurar o
direito a esperanca na perspectiva da protecdo de
dados pessoais levando-se em consideragdo que a
autodeterminagdo informativa e a concretizagdo de
politicas publicas estdo diretamente interligadas a
promocdo de uma cultura de tratamento de dados
pessoais mediante a orientagdo e a supervisdo de uma
Autoridade publica administrativa de abrangéncia
nacional, dotada de poderes regulatdrios,
fiscalizatorios e sancionatérios - a ANPD, e para além
disso, contando com agdes articuladas, coordenadas e
multilaterais promovidas pela prépria organizacgéo,
pelo poder publico, pela iniciativa privada, pelo
terceiro setor, pela sociedade civil, enfim, por todos os
multi stakeholders.

Palavras-chave: Direito a esperanca. Governanga
corporativa. Protecdo de dados pessoais.
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Abstract: The right to hope is intrinsically linked to a person's real expectations of the
realization of their rights and the transparency of their duties. The understanding of this right
can be associated with so many other rights from the perspective of their realization. In this
respect, corporate governance, as a system made up of principles, rules, structures and
processes by which organizations are directed and monitored, has the power to make the right
to hope viable in terms of personal data protection. The aim of this article is to demonstrate
whether it is possible to ensure the right to hope applied to the protection of personal data
through corporate governance. To this end, this work is a normative-legal research, which
seeks not only to analyze the rules, but also the interpretation of the judgments on the subject,
making it necessary to understand the legislation in order to improve its application. Therefore,
corporate data governance has the power to ensure the right to hope from the perspective of
personal data protection, taking into account that informational self-determination and the
implementation of public policies are directly linked to the promotion of a culture of personal
data processing through the guidance and supervision of a national administrative public
authority, endowed with regulatory, supervisory and sanctioning powers - the ANPD, and in
addition, relying on articulated, coordinated and multilateral actions promoted by the
organization itself, by the public authorities, by private initiative, by the third sector, by civil
society, in short, by all the multi-stakeholders.

Keyword: The right to hope. Corporate governance. Protection of personal data.
1 INTRODUCAO

O direito a esperanca encontra-se intrinsecamente ligado as reais expectativas de uma
pessoa na concretizagdo de seus direitos e na transparéncia de seus deveres. A compreenséo
desse direito pode ser associada a tantos outros direitos na perspectiva de sua efetivacdo.*

Destarte, o direito fundamental a protecdo de dados pessoais coaduna-se com o
direito a esperanca na medida em que os titulares de dados precisam estar cientes de seus
direitos e deveres em relacdo ao tratamento de dados pessoais*'. Assim, a expectativa pelos
titulares, de que seus dados pessoais estardo protegidos, independentemente de onde
estejam armazenados, bem como a expectativa de que as organizagdes que os detém,
dispdéem de medidas aptas a concretizar os seus direitos e a explicitar seus deveres*
repercute, diretamente no direito a esperanca.

Para tanto, a Governanga corporativa, enquanto sistema formado por principios,
regras, estruturas e processos pelo qual as organizacdes sdo dirigidas e monitoradas, com o
objetivo de se destacar no mercado altamente competitivo, evitando ainda, crises
reputacionais®, possui o condao de viabilizar o direito a esperanca na vertente da protecdo
de dados pessoais.

Nesta conjuntura de pesquisa, despontou-se a seguinte problemética: a governanca
corporativa de dados tem o condao de assegurar o direito a esperanca na perspectiva da
protecao de dados pessoais? Hipoteticamente, credita-se que a governanca corporativa,
enquanto instrumento apto a impactar a cultura organizacional, é responséavel por concretizar
a missao, a visdo e os valores institucionais, assume importante papel frente a Lei Geral de

4 ARAUJO, Cynthia Pereira de. Existe direito a esperanga? salide no contexto do cancer e fim de vida. Tese
(Doutorado) - Pontificia Universidade Catdlica de Minas Gerais. Programa de Pds-Graduagdo em Direito. Belo
Horizonte, 2018. p. 152-153.

41 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. (“art. 17").

42 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. (“art. 18, inciso |").

43 IBGC. Instituto Brasileiro De Governanca Corporativa. Cédigo de Melhores Praticas de Governanca
Corporativa. Instituto Brasileiro de Governanga Corporativa - IBGC, 6 ed. Sdo Paulo, SP: IBGC, 2023. p. 17.
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Protecdo de Dados (LGPD) diante da necessidade de implementacdo de um Programa de
Governanca em Privacidade, conforme previsto no inciso |, §2° do art. 50 da supracitada lei.

Para o alcance do resultado dessa probleméatica, expde-se como objetivo geral deste
trabalho demonstrar se é possivel assegurar o direito a esperanca aplicado a protecdo de
dados pessoais por meio da governancga corporativa de dados. Para atingir esse objetivo
geral, foram tragados outros especificos: conceituar o direito a esperanca aplicado a protecédo
de dados, apontando suas principais caracteristicas e seus principais desafios na
contemporaneidade; apresentar os principais aspectos da governancga, diferenciando-a da
gestdo e da governabilidade, bem como ilustrar seus principios, sobretudo no ambiente
corporativo; discorrer sobre a governancga corporativa na perspectiva da protecdo de dados
pessoais, isto €, a governanca corporativa de dados e, correlacionar a governanca corporativa
de dados com o direito a esperanca diante da natureza fundamental do direito a protecao de
dados pessoais.

Metodologicamente, o presente trabalho trata-se de uma pesquisa normativa-juridica,
que busca além de analisar as normas, também a interpretagdo dos julgados sobre o tema,
sendo necesséario o entendimento da legislacdo para melhorar a sua aplicacdo*. Quanto ao
tipo pesquisa realizou-se uma pesquisa exploratéria, com abordagem qualitativa, afinal, a
pesquisa exploratdria serve de base para fundamentos juridicos para a construgdo de
argumentos solidos e convincentes®. Quanto as fontes, foram usadas as fontes primarias e
secundarias. E por fim, foram utilizadas as técnicas documental e a jurisprudencial®, pois
analisa a ADI n°® 6.387, a Medida Proviséria n° 954 de 2020, a Emenda Constitucional n°
115/2022, a Lei n°® 13.709/2018, bem como o Projeto de Lei n° 6.212/2019. Para os
procedimentos de anélise utilizou-se a Teoria de Anélise de Conteldo agrupa em categorias
os resultados coletados, possibilitando a anélise por meios juridicos®.

Ademais, a escolha do tema em questao nasce da relevancia do direito a esperanca e
da protecdo de dados pessoais, consagrado expressamente como um direito fundamental,
pela Emenda Constitucional n® 115 de 2022, frente a exposicdo de riscos aos quais estdo
submetidos os titulares de dados, diante das organizacdes que realizam o tratamento desses
dados sem, contudo, adotar medidas de salvaguarda, que incluem a prevencdo e a
minimizacdo de falhas de seguranca da informacao.

Nessa senda, existe uma necessidade de adogdo de um Programa de Governanca
corporativo alinhado a misséo, a visdo e aos valores institucionais, os quais devem ser bem
claros, objetivos, concisos e detalhados, bem como deve estar disponivel para todos os multi
stakeholders, ou seja, para todas as multiplas partes interessadas, aqui incluidos,
fornecedores, consumidores, colaboradores, érgdos de fiscalizagdo, organizacdes sem fins
lucrativos e ndo governamentais, voltados a defesa de interesses dos titulares de dados
pessoais, além de drgdos governamentais, com poderes deveres de orientagcdo, de
fiscalizacdo e de sancao, in casu, a Autoridade Nacional de Protecdo de Dados, a ANPD.

A referida necessidade existe devido as dificuldades no tratamento de dados pessoais
dos cidaddos, haja vista que determinadas organizagdes ndo possuem um Programa de
Governanca sério e eficaz, tampouco dispdem de mecanismos de avaliacdo e de
monitoramento de riscos no tratamento de dados pessoais. Além do que, essa fragilidade
expde o titular de dados aos incidentes de seguranca, tais como cibercrimes, acesso ndo
autorizado dos seus dados pessoais por terceiros, além do vazamento de dados que, por si
s6, expde o titular a fraudes e golpes, violando o direito fundamental a protecdo de dados

44 BITTAR, Eduardo Carlos Bianca. Metodologia da pesquisa juridica: teoria e pratica da monografia para os
cursos de direito.17 ed. Saraiva, 2022. p 65.

45 LAMY, Marcelo. Metodologia da pesquisa juridica: Técnicas de investigacdo, argumentacdo e redagdo. 2011
Ed. Elsevier Editora Ltda, 2010. “n.p".

4 KAUARK, Fabiana da Silva; MANHAES, Fernanda Castro; SOUZA, Carlos Henrique Medeiros. Metodologia da
pesquisa: um guia pratico. Ed. Via Litterarum, 2010. p 28.

47 BARDIN, Laurence. Analise de Conteudo. 70. Ed. S50 Paulo: 2016. p. 229.
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pessoais, bem como, inibindo a efetivacdo do direito a esperanca no regular tratamento de
dados pessoais.

Portanto, é necesséario o empenho e incentivo das corporacdes para implementar a
governanga corporativa de dados, a partir de um programa de governancga sélido e eficaz,
tendo em vista que a governanca de dados, ou a Governanga em privacidade, é derivada da
governanga, que assume papel mais amplo, em todo os setores insertos na organizagao.

2A AUTODETERMINA(;AO INFORMATIVA NA PERSPECTIVA DO DIREITO A ESPERANCA
APLICADO A PROTECAO DE DADOS PESSOAIS

O direito a autodeterminacgdo informativa foi reconhecido constitucionalmente pela
primeira vez na sentenca referente ao recenseamento da populacdo, em 1983, sendo fruto
do entendimento firmado pelo Tribunal Constitucional alemé&o referente a lei do micro censo,
ocasido na qual, se entendeu que o processamento automatizado dos dados ameacaria o
poder do individuo de decidir por si mesmo se e como ele desejaria fornecer a terceiros os
seus dados pessoais, considerando que o processamento de dados possibilitaria a elaboracao
de um perfil completo da personalidade por meio de sistemas automatizados integrados sem
que o interessado pudesse controlar de forma suficiente sua corregédo e utilizagcado®.

Esse entendimento decorreu do fato de que a referida lei do micro censo pugnava pela
coleta de multiplas informacdes de cardter pessoal sobre os cidaddos, a exemplo da
quantidade e nome das pessoas existentes na casa, sexo, idade, estado civil, nimero de filhos,
participacdo ou ndo na vida profissional, viagens de férias e lazer, rendimentos financeiros,
dentre outras informacdes®.

Diante disso, o Tribunal Constitucional alemado decidiu que hd um espaco
intimo/privado, o qual o Estado ndo pode invadir, ainda que, sob o argumento de interesse
publico, haja vista que o individuo, titular dos seus dados pessoais, precisa ter e manter o
controle sobre as informacdes que lhe digam respeito, bem como sobre o modo como
querem ser representadas perante a si mesmas e perante o Estado®'. Nessa perspectiva, o
direito a autodeterminacgdo informativa aduz pela liberdade, a par da imagem que o individuo
tem perante a si mesmo e perante a terceiros.

No Brasil, salienta-se a edicdo da Medida Proviséria n® 954 de 2020, com previsdo de
compartilhamento de dados por empresas de telecomunicagdes prestadoras de servico em
telefonia fixa e mével com a Fundagdo Instituto Brasileiro de Geografia e Estatistica (IBGE) com
a finalidade de subsidiar a Pesquisa Nacional por Amostra de Domicilios Continua (PNAD
Continua), operacgao estatistica domiciliar empreendida regularmente pelo IBGE®2.

Na ocasido, ADIs foram impetradas em face da referida MP, dentre as quais, destaca-
se a ADI n° 6.387%, de autoria da Associacdo Data Privacy Brasil de Pesquisa, que requereu

48 MENDES, Laura Schertel Ferreira. Autodeterminacao informativa: a histéria de um conceito. Pensar Revista de
Ciéncias Juridicas, Fortaleza, v. 25, n. 4, p. 1-18, out./dez. 2020. p. 2.
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sua intervencdo no feito na qualidade de Amicus Curiae, a qual foi deferida. Pugnou-se pela
inconstitucionalidade formal, sob o fundamento da auséncia de preenchimento dos requisitos
de urgéncia e relevancia, imprescindiveis na edicdo de uma MP, bem como, pela
inconstitucionalidade material, alegando violacdo a dignidade humana, a intimidade, a vida
privada, a honra e a imagem das pessoas, além da comunicacdo dos dados. Pugnou-se
também pelo reconhecimento do direito fundamental a autodeterminacéo informativa.

A Associagao Data Privacy ressaltou que o vicio da MPV 954/2020 nao se deu em razédo
da previsdo do compartilhamento de dados para o IBGE em si, mas, em razdo da insuficiéncia
de medidas assecuratdrias nela previstas em respeito ao principio do devido processo legal®.

A MP néo dispunha de mecanismos de supervisdo, controle e prevencao contra o uso
indevido dos dados que seriam compartilhados, o que ocasionaria uma vulnerabilidade
significativa para os cidadaos ante a possibilidade de vazamento, perfilizacdo, discriminacao,
dentre outros riscos.

Nesse diapasdo, a dita MP teve sua eficacia suspensa pelo STF, inicialmente em sede
liminar, posteriormente referendada pela Corte Constitucional, cujo prazo de validade se deu
em 03 de agosto de 2020, ocasido na qual, pela primeira vez, reconheceu-se o direito a
autodeterminacdo informacional no cenério nacional.

Hodiernamente, a autodeterminacéo informativa encontra amparo legal no inciso Il, do
art. 2°, da Lei Geral de Protecdo de Dados Pessoais (LGPD), que a consagrou como um dos
fundamentos da protecdo de dados pessoais.

Vislumbra-se, portanto, a autodeterminacdo informacional em uma relacdo intrinseca
com os principios da dignidade humana e do livre desenvolvimento da personalidade do
individuo, mas ndo necessariamente, extensdo destes, em verdade, consiste em um direito
autbnomo cuja tutela diz respeito a forma como determinado individuo pretende se
apresentar a sociedade onde a autonomia na gestdo de seus préprios dados se mostra
indispensavel.

Por conseguinte, aliado ao direito a autodeterminagdo informativa, segue o direito a
esperanca, o que, ao contrario do que se possa imaginar, ndo se trata de um direito utdpico,
abstrato, mas sim, derivado de expectativas reais quando deparado com um caso concreto.

Esclarece Cynthia Pereira de Aradjo que, muito embora ndo se possa defender a
positivacdo de um direito a esperanca geral e abstrato, este pode ser fundamento em decisdes
com bases principioldgicas, sendo passivel de reconhecimento mediante a existéncia de
regras especificas que, em situacdes e circunstancias definidas, positivam a esperancga>.

Ainda sobre o tema, esclarece Saul Tourinho Leal que o papel da esperanca é o de
manter politicamente vivos e ativos aqueles que lidam diariamente com o cinismo e a desidia
dos poderosos frente as questdes sociais, com as injusticas das leis e da indignidade das
condigdes de vida impostas pelos maus lideres, de modo que a esperancga decorre de uma
insatisfacdo, sendo mecanismo de combate a tais situacdes para que sobrevenham dias
melhores®.

Destarte, a esperancga, alcada ao patamar de um direito, tem o condéo de assegurar
que cada individuo, ora titular dos seus dados pessoais, detenha o controle sobre quais dados
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serdo coletados, para qual finalidade e como estes serdo resguardados contra ameacas
internas e externas, ou seja, contra incidentes de seguranca.

Por débvio, esse tipo de controle e monitorizagdo nao se pauta em situacdes abstratas,
decorrendo, a bem da verdade, de possibilidades reais e concretas aptas a garantir o exercicio
de direitos e garantias fundamentais do individuo.

No mesmo sentido, caminha, entdo, o direito a protecdo de dados pessoais,
expressamente consagrado como um direito fundamental pela Emenda Constitucional n°
115/2022, cuja legislagdo especifica sobre o tema foi promulgada em 2018 sob o n° 13.709.

Nao se pode perder de vista que, embora ndo aplicavel unicamente ao meio digital, os
debates acerca da necessidade de assegurar um regular tratamento de dados pessoais se
intensificaram diante da velocidade exponencial de difusdo de informacdes no ciberespaco,
cujas caracteristicas pressupdem que estamos vivenciando a quarta revolucdo industrial que,
segundo Klaus Schwab se distingue das revolugdes anteriores em virtude de sua (i)
Velocidade: tendo em vista que a Revolugdo 4.0 cresce em um ritmo exponencial e ndo linear;
(i) Amplitude e profundidade: pois esta Revolucdo ocasiona mudancas de paradigma sem
precedentes nos setores da economia, dos negdcios, da sociedade e dos préprios individuos;
além do seu (iii) Impacto sistémico: que envolve a transformacgdo de sistemas inteiros entre
paises e dentro deles, em empresas, industrias e em toda sociedade, ou seja, ela é dotada de
um carater transnacional, transfronteirico®.

Sobre o tema, destaca Martha Gabriel que uma das principais dimensdes das
tecnologias de informagdo ao longo da histdria é o controle da informacdo pois, quando
mudam as tecnologias informacionais, mudam também os controles dos fluxos de informacao
que ddo poder a quem os detém®®, razdo pela qual a LGPD positiva e reforca em diversos
dispositivos a necessidade de se assegurar a autodeterminacdo informacional ao titular dos
dados pessoais e ndo a quem realiza o seu tratamento.

Para tanto, nota-se que a revolugdo digital, a autodeterminacao informativa, o direito a
esperanca e a protecao de dados pessoais estdo interligadas na medida em que, o que se
pleiteia é a autonomia do titular no gerenciamento de seus préprios dados, ou seja, que ele
detenha o poder de decidir sobre: como (meio de tratamento), por qué (motivo), para que
(finalidade) e até quando (duracdo), seus dados estardo em poder de terceiros e poderao ser
divulgados. Com essa compreensdo nao se busca a consagracdo de um direito absoluto no
ordenamento patrio, mas sim, uma garantia em razdo de um direito assegurado, o direito a
protecdo de dados.

A énfase e a urgéncia na elaboracdo de mecanismos de supervisdo e de controle
desses dados, citados como fundamentos na impugnacdo da MP n°® 954/2020 pela ADI n°
6.387, se traduzem na vulnerabilidade dos dados pessoais, especialmente no ambiente virtual
e quando armazenados em quantidades significativas, ante as inimeras possibilidades de seu
uso indevido, a exemplo de vazamentos, pratica de crimes cibernéticos e de golpes, até
mesmo a venda dos dados, os quais podem gerar um prejuizo imensuravel na vida dos
cidaddos, além de pbér em xeque a credibilidade daqueles que detém o poder de guarda de
quem realiza o tratamento de dados pessoais, ou seja, os agentes de tratamento.

Inobstante a vigéncia da LGPD, sabe-se que os desafios que permeiam a protecéo e o
tratamento dos dados persistirdo em decorréncia da visdo abrangente suscitada pela prépria
norma, onde se busca uma mudancga de postura das partes envolvidas, sobretudo, na sua
forma de pensar e agir frente a complexidade do sistema envolto a temética, razdo pela qual,
o capitulo que segue discutird, dentre outros instrumentos para cumprimento da LGPD, o
papel da Governanca enquanto conjunto de procedimentos que visam implementar e
assegurar boas praticas nas Organizagdes.

57 SCHWAB, Klaus. A quarta revolucao industrial; traducdo Daniel Moreira Miranda. Sdo Paulo: Edipro, 2016. p.
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3 GOVERNABILIDADE, GOVERNANCA E GE‘STAO NA CONCRETIZACAO DE POLITICAS
PUBLICAS PARA ASSEGURAR O DIREITO A ESPERANCA NA PROTECAO DE DADOS
PESSOAIS

Apds um longo debate nos cendrios internacional e, posteriormente, nacional, o direito
a autodeterminacgdo informativa foi expressamente consagrado diante do reconhecimento da
necessidade de salvaguarda das informagdes coletadas por organizacdes publicas e privadas
que, sem o devido tratamento, podem gerar danos aos titulares destas informacdes, razdo pela
qual esse direito pressupde o controle sobre a destinacdo e o tratamento de dados pelo titular
em relacdo a quem coleta esses dados, ou seja, os agentes de tratamento, representados pelo
controlador e pelo operador, nos termos do inciso IX do art. 5° da LGPD.

De acordo com a referida lei, o controlador é a pessoa natural ou juridica, de direito
publico ou privado, ressalte-se, responsavel pela tomada de decisdes referentes ao tratamento
de dados pessoais®.

Por seu turno, o operador de dados corresponde também, a pessoa natural ou juridica,
de direito publico ou privado, sendo responsavel pelo tratamento de dados pessoais, agindo
sempre em nome do controlador®. Ambos sdo os agentes de tratamento de dados, todavia,
no que toca a responsabilidade, esta é do controlador, tendo em vista que o operador de
dados apenas responde quando sua atuacao estiver em desacordo com as normas da LGPD
ou, quando descumprir normas emitidas pelo préprio controlador®’.

Nessa perspectiva, também destaca-se o papel do encarregado de dados, também
conhecido como Data Protection Officer (DPO) com previsao legal no inciso VIl do art. 5° da
LGPD, sendo este, a pessoa indicada pelo controlador e pelo operador cuja responsabilidade
se traduz em sua atuagdo mediadora, isto é, o encarregado ou DPO atua como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD)®2.

Denota-se que a figura do encarregado de dados foi criada com o objetivo de servir de
elo entre os titulares de dados e quem, efetivamente, realiza o tratamento desses dados, no
caso, os agentes de tratamento. Para além disso, o encarregado de dados é um verdadeiro
aliado junto, também, a Autoridade Nacional de Protecdo de Dados (ANPD), incumbindo-lhe
ainda, o desenvolvimento de uma Politica de Prote¢do de Dados®.

Por sua vez, a politica de protecdo de dados pessoais deve estar alinhada a prépria
estrutura e aos objetivos da Organizacdo que realiza o tratamento de dados pessoais. O porte
organizacional (pequeno, médio, grande), o aporte financeiro, a estrutura (sociedade anénima,
limitada, com fins lucrativos ou ndo), a misséo, a visdo e os valores, e ainda, se a organizacédo
possui estabelecimento fisico e/ou virtual, levando-se em consideracdo que a LGPD é aplicavel
em ambos os meios.

Sobre o estabelecimento virtual, asseveram Pedro Durdo e Diogo Déria que este pode
ser facilmente definido como um ambiente onde hd uma troca de informagdes no ambiente
eletrénico cujo objetivo é o fornecimento de produtos e servicos por meio da rede mundial da
internet®*.
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Asseveram ainda, que a evolucdo oriunda da tecnologia e da difusdo eletronica
viabilizou a criagdo de um estabelecimento acessado por transmissao eletrénica de dados, ou
seja, o estabelecimento virtual®.

Nessa senda, especialmente diante do avanco exponencial das tecnologias disruptivas
que facilitam a obtencdo de dados pessoais dos individuos para a formacdo de um perfil
comportamental, apenas com cliques em sites o que, por sua vez, coloca os titulares dos dados
em posicdo de hipervulnerabilidade frente a atuagdo de cibercriminosos e, até mesmo de
organizagdes que utilizam os dados pessoais para fins discriminatérios, surge a necessidade
de adocdo de mecanismos que assegurem o regular tratamento de dados pessoais.

A par disso, destaca-se a Governanca, relacionada com a competéncia técnica, sendo
instrumental, abrangendo as capacidades gerencial, financeira e técnica®® das organizagdes.

Contudo, necesséario elucidar e distinguir trés conceitos correlacionados antes de
ingressar ao estudo do tema da Governanca corporativa de dados. Sdo elas: a
Governabilidade, a Gestdo e a Governanca.

Na Governabilidade, hd uma legitimidade, decorrente da prépria capacidade do
governo em representar os interesses de suas proprias instituicdes®’, é dizer, a governabilidade
esta relacionada com a legitimidade democratica, com o poder para governar®.

Nesse viés, a Governabilidade é fruto de governos democréticos, consistente em um
poder concedido pelo povo e envolvendo diversos interesses a serem sopesados entre esferas
de poder, cidad&os e institui¢cdes®’.

Por outro lado, a Gestdo diz respeito as ag¢des cotidianas da organizagdo, sendo
responsavel pelo planejamento, execucdo, controle e agdo corretiva dos processos e dos
procedimentos institucionais’®. Assim, a Gestado é a forma de conduc¢do de um negdcio com
vistas a tomada de decisdo e a prevencéo de riscos’".

De acordo com Augustinho Paludo, sdo fun¢des da gestao: (i) implementar programas;
(ii) garantir a conformidade com as regulamentacgdes; (iii) revisar e reportar o progresso de
agOes; (iv) garantir a eficiéncia administrativa; (v) manter a comunicacdo com as partes
interessadas; bem como (vi) avaliar o desempenho e aprender’?.

Para sua eficacia, a Governanca depende de um planejamento estratégico, além de
monitoramento, supervisdo e avaliacdo de forma continua, com vistas ao atendimento das
necessidades e expectativas dos cidaddos e demais partes interessadas, mas sempre a partir
de um direcionamento centralizado na alta administracao’®.

Do mesmo modo, a governanca deve ser o foco dos cidaddos em suas esferas pessoais,

¢S DURAO, Pedro; DORIA, Diogo. Direito Empresarial: Resumos e aplicacdes. 2 ed. Aracaju: DireitoMais, 2021. p.
80.

% PALUDO, Augustinho. Administracdo Publica. 10. ed. rev. ampl. e atual. Sdo Paulo: Editora JusPodivm, 2022. p.
231.

67 MATIAS-PEREIRA, José. Curso de Administracdo Publica: foco nas instituicdes e agdes governamentais. 4. ed.
Séo Paulo: Atlas, 2014. p. 84.

%8 PALUDO, Augustinho. Administracdo Publica. 10. ed. rev. ampl. e atual. Sdo Paulo: Editora JusPodivm, 2022. p.
223.

% SANTOS; Nathalia Mylena Farias; DIAS, Clara Angélica Gongalves. Governanga de dados no ambiente
corporativo. In: Ensaios de Direito Constitucional e Empresarial: Pedro Durdo, Clara Angélica Gongalves
Cavalcanti Dias, Henrique Ribeiro Cardoso, Luciana de Aboim Machado “(coord.)". Aracaju: DireitoMais, 2024. p.
123.

70 PALUDO, Augustinho. Administragdo Publica. 10. ed. rev. ampl. e atual. - Sdo Paulo: Editora JusPodivm, 2022.
p. 240.

71 SANTOS; Nathalia Mylena Farias; DIAS, Clara Angélica Gongalves. Governanga de dados no ambiente
corporativo. In: Ensaios de Direito Constitucional e Empresarial: Pedro Durdo, Clara Angélica Gongalves
Cavalcanti Dias, Henrique Ribeiro Cardoso, Luciana de Aboim Machado “(coord.)”. Aracaju: DireitoMais, 2024. p.
123.

72 PALUDO, Augustinho. Administragdo Publica. 10. ed. rev. ampl. e atual. Sdo Paulo: Editora JusPodivm, 2022. p.
240.

73 PALUDO, Augustinho. Administragdo Publica. 10. ed. rev. ampl. e atual. - Sdo Paulo: Editora JusPodivm, 2022.
p. 240.




31

mas ndo sé dos cidaddos, devendo ser o foco também dos trés Poderes republicanos, tudo
isso com vistas ao cumprimento das suas respectivas missdes constitucionais com perfeicdo e
completude’, ou seja, uma atuacdo simbidtica entre todas as partes interessadas, os multi
stakeholders.

Destarte, o papel da Governanga nas Organizacdes deve refletir a missao, a visdo e os
valores como base de um planejamento estratégico, voltados a conscientizacdo de todos os
colaboradores para viabilizar uma cultura organizacional.

A missdo diz respeito ao momento em que se determina o objeto de negdcio da
empresa, a razdo de sua existéncia com foco no onde se quer chegar’®. A visdo, por sua vez,
reflete o que se espera da organizacdo, como ela se vé no futuro, como ela quer ser vista e
reconhecida por todos os multi stakeholders’®. Por seu turno, os valores de uma organizacéo
devem ser definidos pela alta administracdo, pois abrangem principios, normas e padrdes que
irdo orientar o comportamento e a atuagao daquela organizer internalizados e incorporados
em sua cultura organizacional”’. Aqui vale a maxima: o exemplo vem de cima.

No que pertine a Governanca corporativa, o IBGC informa que trata-se de um sistema
integrado e regido por principios, regras, estruturas e processos pelo qual as organizagdes sdo
dirigidas e monitoradas, com vistas a tomada de decisdes assertivas, éticas e sustentaveis, bem
como a prevencao de riscos’®.

Do exposto, depreende-se que os valores organizacionais devem estar alinhados as
boas praticas, com previsdo expressa na LGPD, na secdo ll, art. 50, caput, e a Governanca, cujo
dispositivo prevé a possibilidade de formulacdo de regras de boas praticas e de governanca
pelos controladores e operadores, individualmente ou por meio de associagdes, com fixacdo
de condi¢cbes de organizagdo, regime de funcionamento, procedimentos, inclusive
reclamacoes e peticdes de titulares dos dados, além da previsdo de normas de seguranca,
padrdes técnicos, obrigacdes especificas para os diversos envolvidos no tratamento de dados,
acOes educativas, e mecanismos internos de supervisdo e de mitigacdo de riscos, para além de
outros aspectos relacionados ao tratamento de dados pessoais’™.

Nao se pode perder de vista que a LGPD também traz o papel de Governanca em seu
bojo, especificamente no seu inciso |, §2° do art. 50, onde o legislador previu a faculdade de
implementacdo de um Programa de Governanga em Privacidade pelo controlador de dados,
nas situagdes em que se verifique o tratamento de grande volume de dados, sobretudo de
dados pessoais sensiveis os quais, por sua natureza, possuem uma maior probabilidade e
gravidade de ocasionar danos aos seus titulares®.

Outrossim, uma organizagdo que implemente uma Politica de Governanga sélida
adotando mecanismos de avaliacdo com etapas de planejamento, execucdo, verificacdo, acdo
e monitoramento continuos, consegue implementar um Programa de Governangca em
Privacidade, nos termos do que se propde a LGPD.

Até porque, as boas praticas e a governanga em torno da protecdo de dados
repercutem junto a ANPD quando ocorrem incidentes de seguranca para verificar o nivel de
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maturidade relacionado ao tratamento de dados que a organizacdo mantinha ao tempo do
incidente. Para além disso, as boas praticas e a governanga em torno da protecdo de dados
repercutem junto aos demais multi stakeholders, em relagdo a crises reputacionais que podem
custar mais a organizagdo do que as proprias sanc¢oes aplicadas pela ANPD, sem perder de
vista que a protecdo de dados pode ser um importante diferencial de mercado, afigurando-se
como excelente oportunidade de negdcios e de melhoria da prépria governanca geral da
organizagdo®'.

Para tanto, a triade Governabilidade, Governanca e Gestdo apresentam-se como
instrumentos para a concretizacdo de politicas publicas para assegurar o direito a esperanca
na protecdo de dados pessoais, na medida em que as politicas publicas, ainda que verse o
presente trabalho, sobre governanca corporativa, abarcam atores politicos, técnicos,
administrativos, publicos, privados e do terceiro setor®.

Assim, a politica publica se apresenta como um conjunto de processos decisérios que
envolvem a alocagdo de recursos, com atuagdo multisetorial e coordenada, servindo como um
instrumento do Governo a concretizar o direito a esperanca, mudando uma realidade,
promovendo desenvolvimento, especialmente o social, atendendo, em tempo, necessidades
publico-sociais®.

Sob a dtica da LGPD, as politicas publicas podem ser facilmente visualizadas mediante
a atuacdo da Autoridade Nacional de Protecdo de Dados, a ANPD, com previsdo e atribuicdes
legais, no art. 55-J da referida norma, com natureza juridica de autarquia de natureza especial,
dotada de autonomia técnica e decisdria, consoante o art. 55-A da LGPD.

A ANPD possui competéncias de natureza regulatéria, fiscalizatdria, orientadora e, até
mesmo, sancionatdria. Quanto as sangdes administrativas, a LGPD prevé em seu art. 52, as
seguintes: (i) adverténcia; (ii) multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de reais) por
infracdo; (iii) multa diaria; (iv) publicizacdo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia; (v) bloqueio dos dados pessoais a que se refere a infracdo até a
sua regularizagao; (vi) eliminagdo dos dados pessoais a que se refere a infracdo; (x) suspenséo
parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo maximo
de 6 (seis) meses, prorrogavel porigual periodo, até a regularizacdo da atividade de tratamento
pelo controlador; (xi) suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragdo pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual
periodo e; (xii) proibicao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados®.

Portanto, em que pese a LGPD ser considerada uma norma principiolégica, além de
pugnar por uma abordagem responsiva, na qual cada Organizacdo detém uma margem de
liberdade para estabelecer suas préprias regras, seus principios, liberdade para gerir seus
processos e realizar seus procedimentos, definir sua missdo, sua visdo e seus valores, bem
como instituir sua Politica de Governanga, inclusive o Programa de Governanca em
Privacidade, facultativo conforme a supracitada lei, é perceptivel que a criacdo de uma
entidade a nivel nacional e de caréter publico, com funcdes para orientar, fiscalizar, emitir
recomendacgdes e aplicar sangdes, viabiliza a efetivacdo do direito a esperanga na perspectiva
da protecdo de dados pessoais mediante a Governanga corporativa, na medida em que se
concretizam politicas publicas rumo a uma mudanca na cultura de protecdo de dados voltadas,
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nao sé para as organizagdes que realizam o tratamento de dados pessoais, mas também, por
todos os demais multi stakeholders, aqui incluidos, titulares de dados, agentes de tratamento,
encarregados de dados, alta administracdo de organiza¢des, poderes Legislativo, Executivo e
Judiciario, entidades sem fins lucrativos; organizacdes ndo governamentais, a iniciativa
privada, o poder publico e a prépria sociedade.

4 DA VIABILIDADE DE EFETIVASAO DO DIREITO A ESPERANCA NA GOVERNANCA
CORPORATIVA PARA A PROTECAO DE DADOS PESSOAIS

A Governanca corporativa, conforme outrora destacado, é um sistema integrado e
regido por principios, regras, estruturas e processos pelo qual as organizagdes sado dirigidas e
monitoradas, com vistas a tomada de decisdes assertivas, éticas e sustentdveis, bem como a
prevencdo de riscos®.

Trata-se de uma vertente voltada para as Organiza¢des de modo mais abrangente, isto
é, a organizagcdo como um todo. Nao se pode perder de vista que a Governanca diz respeito
ao género, tal qual a governanca publica, enquanto as areas e setores especificos dentro da
Organizacdo, caracterizam-se como espécies da Governanca. E o que ocorre com a
governanca de tecnologia da informacdo; governanca de processos; governanca de pessoas;
a governanga juridica e a governanca de dados.

Para tanto, os principios insculpidos pela governanga corporativa sdo os seguintes: (i)
Integridade (novo principio) - o qual busca o continuo aprimoramento da cultura ética na
organizagao, evitando decisdes sob a influéncia de conflitos de interesses; (ii) Transparéncia -
esse principio consiste na disponibilizagdo de informagdes verdadeiras, tempestivas,
coerentes, claras e relevantes, positivas ou negativas, e ndo apenas as exigidas por leis ou
regulamentos; (iii) Responsabilizacao (Accountability) - refere-se a assungdo de
responsabilidade pelas consequéncias de atos e omissdes, além da prestacdo de contas no
exercicio de suas atribuicdes organizacionais; (iv) Equidade - trata-se de prover tratamento
justo a todos os multi stakeholders, ndo sé aos sécios e; (v) Sustentabilidade - pugna por uma
atuacdo organizacional pautada em uma relacdo de interdependéncia com os ecossistemas
social, econdbmico e ambiental, fortalecendo seu protagonismo e suas responsabilidades
perante a sociedade®.

Sob essa mesma dtica, a LGPD positivou seus principios, os quais coadunam-se com os
principios insculpidos no Cédigo de Melhores Praticas de Governanga Corporativa do Instituto
Brasileiro de Governanca Corporativa, o IBGC, quais sejam: (i) finalidade: realizacdo do
tratamento de dados para propdsitos legitimos, especificos, explicitos e informados ao titular;
(i) adequacgao: compatibilidade do tratamento com as finalidades informadas ao titular; (iii)
necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades; (iv) livre acesso: consulta facilitada e gratuita sobre o tratamento de dados; (v)
qualidade dos dados: exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; (vi) transparéncia:
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; (vii)
seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo; (viii) prevengdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais; (ix) ndo discriminacao:
impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou abusivos; (x)
responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogado de
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medidas eficazes e capazes de comprovar a observéncia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas?’.

Nota-se que os principios da transparéncia e da responsabilizacdo e prestagdo de
contas encontram-se expressamente positivados em ambos os dispositivos, pugnando-se pela
necessidade de difusdo do acesso a informacdo de maneira clara, precisa e objetiva, além da
necessidade de adocdo de medidas preventivas e corretivas, inclusive por meio da promogao
da conscientizagdo e por meio de aprimoramento dos colaboradores.

No que toca a governancga corporativa voltada para a protecdo de dados pessoais,
importa esclarecer que ja é perceptivel os seus impactos até mesmo no Poder Judiciario
brasileiro. Com base no Relatério Painel LGPD nos tribunais de 2023, foi constatado um
aumento significativo de decisées judiciais envolvendo o capitulo VII da supracitada norma,
nomeada: Da Seguranca e das Boas Praticas. No ano de 2021, foram identificadas e analisadas
9 decisdes sobre esse capitulo. Por sua vez, no ano de 2022 foram identificadas e analisadas
36 decisdes. Por conseguinte, no ano de 2023 foram identificadas e analisadas 45 decisdes
judiciais sobre boas praticas e seguranca com fulcro na LGPD#.

Esse aumento significativo nos Ultimos trés anos, relativo ao nimero de decisdes
judiciais oriundas de diversos tribunais, aqui incluidos Tribunais de Justica; Tribunais Regionais
Federais e Tribunais Regionais do Trabalho, deve-se também ao fato de que a auséncia e/ou
fragilidade de uma Politica sdlida e eficaz nas organizacdes dispondo sobre seguranca e boas
praticas facilita a ocorréncia de incidentes de seguranca, caracterizados por “acessos néo
autorizados e situagdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacéo ou
qualquer forma de tratamento inadequado ou ilicito®” dos dados pessoais, nos termos do art.
46, caput da LGPD.

Nessa perspectiva, muitos titulares de dados ingressam na via judicial com o intuito de
obter ressarcimento a titulo de dano material e/ou moral, decorrente de uma falha na prestacéo
de servicos em face daqueles que detém a legitimidade e, consequente responsabilidade,
para realizar o tratamento de dados pessoais.

O Relatdrio Painel LGPD nos Tribunais edi¢cdo 2023, ainda apontou os principais setores
envolvidos nas demandas sob anélise, as quais incluiram empresas do setor financeiro (bancos,
financeiras e administradoras de cartdo), bancos de dados e operadoras de telecomunicacdes.
Em primeiro lugar, com 26%, Bancos, Financeiras e Administradoras de Cartdo foram os
setores mais envolvidos nas demandas envolvendo LGPD; em segundo, com 18%, Bancos de
Dados e Cadastros de Consumidores. Em terceiro lugar, com 7%, Operadoras de
Telecomunicacdes (Telefonia, Internet, TV por Assinatura); em seguida, com 6%, Empresas de
Recuperacdo de Crédito™.

Com 4%, Empresas de Intermediacdo de Servicos/Negdcios. Empatadas com 3%,
Transporte Terrestre, Provedores de Conteddo e Outros Servigcos na Internet, bem como
Hospitais, Clinicas, Laboratérios e Outros Servicos de Saude. Por fim, também empatados, com
2%, fabricantes e varejo”".
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Depreende-se que as empresas do setor financeiro (bancos, financeiras e
administradoras de cartdo) sdo as maiores responsaveis pela judicializagdo de demandas sobre
protecdo de dados, que também discutem a legitimidade do compartilhamento de dados com
outras empresas. Assim, forcoso reconhecer a existéncia de fragilidades nos bancos de dados
alimentados por empresas do referido setor que encontram-se a frente, a nivel de
judicializacdo, em demandas até mesmo de bancos de dados, cujo objeto precipuo é a
realizagdo de tratamento de dados pessoais.

Nesse sentido, reflete André Kasemirski sobre a necessidade de adogdo de
procedimentos de governanca, e compliance pelas organizagdes, diante do carater ambiguo
da tecnologia, haja vista que a mesma tanto pode trazer beneficios, inclusive para o
aperfeicoamento da gestdo, quanto pode gerar riscos e vulnerabilidades repercutindo na
aplicagdo de san¢des que somam o montante de até R$ 50.000.000,00 (cinquenta milhdes) de
reais, conforme o art. 52 da LGPD%2.

No mesmo sentido, as regras de boas praticas formuladas por associagdes, também
denominadas de autorregulacédo, possuem o condéo de firmar um compromisso entre os
associados no que pertence a necessidade de observancia dos valores e das normas ali
inseridos até mesmo, quanto a responsabilizacdo e a necessidade de prestacdo de contas
(accountability) detendo verdadeira eficacia inter partes (associados) contando ainda, com a
sua publicizacdo e validacao pela prépria ANPD. Para tanto, sua efetividade sempre dependera
do compromisso de cada um dos agentes de tratamento associados e de medidas concretas
tomadas por cada um deles dentro de cada entidade®.

No que diz respeito aos incidentes de seguranca insta salientar que eles englobam toda
e qualquer situagdo que possa comprometer a integridade dos dados pessoais™ podendo,
entdo, ser decorrentes de falhas humanas ou de sistemas.

Nesse vértice, os incidentes de seguranca colocam o titular dos dados num patamar de
hipervulnerabilidade viabilizando praticas de cibercrimes, tais como: fraudes financeiras, de
cartdo de crédito ou criptomoedas; phishing e roubo de dados pessoais ou corporativos;
invasdo de dispositivos e sistemas; golpes no comércio eletrénico; ransomware, virus e outras
pragas digitais.

Desse modo, urge a necessidade de criagdo de medidas técnicas, medidas de
seguranca e de medidas administrativas nas Organizacdes, com vistas a assegurar a protecdo
de dados pessoais de (i) Acessos nao autorizados; (ii) Situagdes acidentais ou ilicitas que
provoquem a destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
ilegal ou inadequado®™.

De outra banda, a adocdo de boas praticas e um Programa de governanga em
privacidade é fator considerado na aplicagdo de sancdes pela ANPD, quais sejam, repise-se:
adverténcia; multa; publicizacdo da infracdo; bloqueio dos dados pessoais; eliminacdo dos
dados pessoais; suspensdo parcial do funcionamento do banco de dados; suspensdo do
exercicio da atividade de tratamento dos dados pessoais; além da proibicdo parcial ou total do
exercicio de atividades relacionadas a tratamento de dados®.
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Para além disso, ainda hé o fator reputacional, que pode ser considerado o fator de
maior gravidade tendo em vista que a imagem da corporacdo que nao adote procedimentos
adequados para assegurar a protecdo de dados pessoais pode ser afetada negativamente,
repercutindo ndo so, entre o titular de dados, mas também entre os demais stakeholders, a
exemplo dos demais clientes, fornecedores, investidores e dos préprios colaboradores.

Ademais, nos termos do que dispde o §3° do art. 50 da LGPD, as regras de boas praticas
e de governanca deverdo ser publicadas e atualizadas periodicamente e, para além disso,
poderdo ser reconhecidas e ainda, divulgadas pela autoridade nacional”.

Com vistas a isso, destaca-se o Projeto de Lei (PL) n® 6.212/2019 de autoria do Senador
Antbénio Anastasia (PSDB/MG) para permitir que os controladores ou operadores de dados
pessoais elaborem regras de boas praticas e de governanca sobre os dados pessoais, a serem
submetidos a Autoridade Nacional de Protecao de Dados.

Trata-se de um projeto que dispds sobre a corregulacdo, também nomeada
autorregulagdo regulada, nas modalidades individual e por associagdo, conforme o art. 50,
caput, da LGPD. lIsso significa que uma norma de autorregulagdo pode ser submetida a
homologacéo pela ANPD, para assumir efeito vinculante para quem a produziu ou, no caso de
associacdo, para todos os associados (inter partes); e para excluir a aplicacdo de sancdes
administrativas, caso seja demonstrado que as regras pactuadas neste instrumento foram
cumpridas®.

No mais, para assegurar o carater efetivo da corregulagdo, é imprescindivel seguir a
|6gica bottom-to-up (de baixo para cima), ou seja, precisa ser originada hierarquicamente de
baixo (do setor regulado) e ser validada pelas instancias de cima (ANPD)?.

A importancia desse projeto de lei se traduz numa melhor compreensao sobre o
entendimento do art. 50, caput, da LGPD, relativo a possibilidade de formulacdo de regras de
boas praticas e de governanca individualmente ou por meio de associagdes sob a
responsabilidade dos controladores e dos operadores.

Assim, a formulagdo de regras de boas préticas e de governanca pelas organizacdes,
com homologacao pela Autoridade Nacional, tem o condéo de formalizar e publicizar esse
conjunto de principios, missao, visdo, valores, procedimentos, com as préaticas aceitaveis e ndo
tolerdveis no dia a dia das organizacdes, pugnando ainda, pela transparéncia e pela prestacao
de contas e responsabilizacao, viabilizando também, a ciéncia das normas organizacionais por
todos os envolvidos.

Outrossim, os Programas de Governanga em Privacidade, sdo sempre construidos a
partir do topo, mediante a conscientizacdo e o investimento financeiro e de
pessoal/profissional pela alta gestdo, para depois avancgar para toda a equipe, para que de fato
seja incorporado’®.

Portanto, a Governanca corporativa € um mecanismo apto a viabilizar a efetivacdo do
direito a esperanca na perspectiva da protecdo de dados pessoais, haja vista que a Governanca
é medida que pugna por uma mudanca na cultura organizacional exigindo postura proativa e
ndo apenas reativa, além da adocdo de ferramentas que promovam a melhoria de processos e
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de procedimentos, incluindo um programa de educacdo continua com capacitacao,
treinamento e aperfeicoamento de colaboradores onde cada um é responsavel por assegurar
a cultura incorporada na organizacao, tal como se exige a LGPD.

5 CONCLUSOES

O presente trabalho teve o designio de demonstrar se é possivel assegurar o direito a
esperanca aplicado a protecdo de dados pessoais por meio da governanca corporativa de
dados.

O primeiro objetivo especifico deste trabalho teve a intencdo de conceituar o direito a
esperanca aplicado a protecdo de dados, apontando suas principais caracteristicas e seus
principais desafios na contemporaneidade. Este resultado pode ser verificado no item 2 do
presente artigo, ao descrever sobre a autodeterminagdo informativa na perspectiva do direito
a esperanca aplicado a protecdo de dados pessoais, ocasido na qual, constatou-se que a
autodeterminacgdo informativa, o direito a esperanca e a protecdo de dados pessoais estdo
interligadas na medida em que, o que se pleiteia € a autonomia do titular no gerenciamento
de seus préprios dados, ou seja, que ele detenha o poder de decidir sobre: como (meio de
tratamento), por qué (motivo), para que (finalidade) e até quando (duracdo), seus dados
estardo em poder de terceiros e poderdo ser divulgados.

O segundo objetivo especifico, por sua vez, buscou apresentar os principais aspectos
da governanca, diferenciando-a da gestdo e da governabilidade, bem como ilustrar seus
principios, sobretudo no ambiente corporativo. Este resultado pode ser verificado no item 3
do presente artigo, ao relatar sobre Governabilidade, Governanga e Gestao na concretizagdo
de politicas publicas para assegurar o direito a esperancga na protecdo de dados pessoais,
situacdo que se materializa com a criacdo da ANPD, uma entidade a nivel nacional e de carater
publico, com funcdes para orientar, fiscalizar, emitir recomendacdes e aplicar sanc¢des,
viabilizando a efetivacdo do direito a esperanca na perspectiva da protecdo de dados pessoais
mediante a Governanca corporativa, na medida em que se concretizam politicas publicas
rumo a uma mudanca na cultura de protecdo de dados voltadas, ndo sé para as organizagdes
que realizam o tratamento de dados pessoais, mas também, por todos os demais multi
stakeholders.

O terceiro e o quarto objetivos especificos, por fim, teve o intento de discorrer sobre a
governanga corporativa na perspectiva da protecdo de dados pessoais, isto €, a governanca
corporativa de dados, bem como, correlacionar a governanca corporativa de dados com o
direito a esperanca diante da natureza fundamental do direito a protecdo de dados pessoais.
Estes resultados podem ser verificados no item 4, ao tratar da viabilidade de efetivacdo do
direito a esperanca na governanca corporativa para a protecdo de dados pessoais, onde se
demonstrou que ja vem sendo objeto de debates no Poder Judiciario brasileiro, onde o titular
de dados almeja obter ressarcimento a titulo de dano material e/ou moral, sob a alegagdo de
falha na prestagcdo de servicos face aqueles que detém a legitimidade e, a consequente
responsabilidade, para realizar o tratamento de dados pessoais.

Para além disso, também foi demonstrado que a Governanca corporativa é um
mecanismo apto a viabilizar a efetivacdo do direito a esperanca na perspectiva da protecdo
de dados pessoais, haja vista que a Governanca é medida que pugna, sobretudo, por uma
mudanca na cultura organizacional, nos moldes do que se propde a LGPD.

Portanto, a governanca corporativa de dados tem o condao de assegurar o direito a
esperanca na perspectiva da protecdo de dados pessoais levando-se em consideragdo que a
autodeterminacdo informativa e a concretizacdo de politicas publicas estdo diretamente
interligadas a promogdo de uma cultura de tratamento de dados pessoais mediante a
orientacdo e a supervisdo de uma Autoridade publica administrativa de abrangéncia nacional,
dotada de poderes regulatdrios, fiscalizatérios e sancionatérios - a ANPD, e para além disso,
contando com agdes articuladas, coordenadas e multilaterais promovidas pela prépria
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organizagao, pelo poder publico, pela iniciativa privada, pelo terceiro setor, pela sociedade
civil, enfim, por todos os multi stakeholders.

Como futuros estudos em continuidade deste trabalho propde-se um
acompanhamento das decisdes judiciais envolvendo a LGPD e das sancdes administrativas
aplicadas pela ANPD, bem como uma analise sobre o nivel de implementagado da LGPD no
que diz respeito a criagdo de um Programa de Governanca em Privacidade, nas organizacoes.
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